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WSTEP

Niniejsza instrukcja zawiera spos6b zarzadzania systemem informatycznym, stuzgcym do
przetwarzania informacji, w tym danych osobowych.

Zatwierdzona przez administratora i przyjeta do stosowania, stanowi dokument obowigzujacy ogot
pracownikdw i 0séb, przy pomocy ktérych administrator wykonuje swoje czynnosci w jednostce.
Zawarte w niej procedury i wytyczne powinny by¢ przekazane osobom odpowiedzialnym w jednostce
za ich realizacje stosownie do przydzielonych uprawnien, zakresu obowigzkdéw i odpowiedzialnosci.

DEFINICIE
§1

Uzyte w niniejszej dokumentacji bezpieczeristwa informacji definicje i pojecia sg wspélne dla
wszystkich dokumentow powigzanych z niniejszg dokumentacjg oraz dla wszystkich pozostatych
dokumentow, ktdére zostaty przyjete przez administratora w zakresie bezpieczenstwa informacji, w tym
ochrony danych osobowych. llekro¢ w niniejszej polityce bezpieczeristwa jest mowa o:

1. Administratorze danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. W niniejszej dokumentacji przez administratora danych
rozumie sie Uniwersytet Jana Diugosza w Czestochowie reprezentowany przez rektora, dalej
zwany ,administratorem”. W przypadku przetwarzania danych innych niz dane osobowe przez
administratora rozumie sie kierownika jednostki (rektora) w kontekscie ustawy o
cyberbezpieczenstwie;

2. Lokalnym administratorze danych osobowych (lub ,,LADO”) — rozumie sie przez to osobe fizyczng
lub prawng, organ publiczny, jednostke lub inny podmiot, ktérej administrator przekazuje
obowigzki wynikajgce z ogdlnego rozporzadzenia o ochronie danych. W niniejszej dokumentacji
przez Lokalnego administratora danych osobowych rozumie sie: dziekandw w zakresie dziatalnosci
podlegtych wydziatéw, prorektoréw w zakresie dziatalnos$ci podlegtych jednostek, kanclerza w
zakresie dziatalnosci administracji centralnej i w innych obszarach niepodlegajgcych dziekanom i
prorektorom. Podczas nieobecnosci obowigzki poszczegdlnych LADO przejmujg ich zastepcy;

3. Administratorze systemdéw informatycznych (lub ,,ASI”) — rozumie sie przez to osobe wyznaczong
przez administratora, ktéra odpowiada za zapewnianie sprawnosci, nalezytej konserwacji i
wdrazania technicznych zabezpieczen systemdw informatycznych oraz odpowiada za to, aby
przetwarzanie w systemach informatycznych odbywato sie zgodnie z obowigzujgcymi przepisami
prawa, w tym ogdlnym rozporzgdzeniem o ochronie danych. Podczas nieobecnosci ASI obowigzki
przejmuje przetozony osoby petnigcej te funkcje;

4. Koordynatorze systemoéw komputerowych (lub ,KSK”) — rozumie sie przez to informatyka, ktéry
odpowiada za zapewnianie sprawnosci i konserwacji sprzetu komputerowego oraz prawidtowe
zabezpieczanie stanowisk komputerowych na poszczegdlnych wydziatach, w administracji
centralnej i jednostkach ogdlnouczelnianych;
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10.

11.
12.

13.

14.

15.

Administratorze sieci intranetowej — rozumie sie przez to pracownika administratora
odpowiedzialnego za zarzadzanie i bezpieczenistwo sieci intranetowej uczelni;

Zabezpieczeniu stanowisk komputerowych przeznaczonych do pracy w wewnetrznych systemach
uczelni — rozumie sie przez to instalacje wspieranego systemu operacyjnego oraz stworzenie kont
z odpowiednimi uprawnieniami (administrator — instalacja/ odinstalowanie oprogramowania/
blokada/ odblokowywanie zewnetrznych nosnikéw pamieci/ zdalny dostep do komputera
uzytkownika; uzytkownik — praca na zainstalowanym oprogramowaniu, brak mozliwosci ingerencji
w konfiguracje systemu), zainstalowanie aktualnego oprogramowania antywirusowego,
stworzenie zaszyfrowanej przestrzeni dyskowej, konfiguracja systemowego wygaszacza ekranu;

Zabezpieczeniu stanowisk komputerowych nieprzeznaczonych do pracy w wewnetrznych
systemach uczelni (np. stanowiska komputerowe kadry dydaktycznej) — rozumie sie przez to
instalacje wspieranego systemu operacyjnego oraz stworzenie kont z odpowiednimi
uprawnieniami (administrator — instalacja/ odinstalowanie oprogramowania/ zdalny dostep do
komputera uzytkownika; uzytkownik — praca na zainstalowanym oprogramowaniu, brak
mozliwosci ingerencji w konfiguracje systemu), zainstalowanie aktualnego oprogramowania
antywirusowego, stworzenie zaszyfrowanej przestrzeni dyskowej, konfiguracja systemowego
wygaszacza ekranu;

Wewnetrznych systemach uczelni — rozumie sie przez to systemy zlokalizowane na serwerach
uczelni;

Danych osobowych —rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby
fizycznej;

Dokumentacji bezpieczenstwa informacji — rozumie sie przez to Polityke bezpieczenstwa i
Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych;

Organie nadzorczym - rozumie sie przez to prezesa Urzedu Ochrony Danych Osobowych;
Identyfikatorze (loginie) uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych
lub innych jednoznacznie identyfikujgcy osobe upowazniong do pracy w systemie informatycznym;
Osobie upowaznionej — rozumie sie przez to osobe, ktéra otrzymata od administratora

upowaznienie do przetwarzania danych;

Przetwarzaniu danych — rozumie sie przez to proces przeksztatcania danych wejsciowych w
pozadane wyniki. Obejmuje to zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie danych;

Przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rod
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

Systemie informacyjnym — rozumie sie przez to system teleinformatyczny, o ktorym

zaju

mowa w art. 3

pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych

zadania publiczne (Dz. U. z 2024 r. poz. 307), wraz z przetwarzanymi w nim danymi w postaci

elektronicznej;

Cyberbezpieczenstwie — rozumie sie przez to odpornosé systemow informacyjnych na dziatania

naruszajgce poufnos¢, integralnos¢, dostepnosé i autentycznosé przetwarzanych danych lub

zwigzanych z nimi ustug oferowanych przez te systemy;

Incydencie/ naruszeniu bezpieczenstwa informacji — rozumie sie przez to zdarzenie zagrazajgce

bezpieczenstwu informacji, naruszajgce poufnosé, integralnosc lub dostepnosc danych lub

systemdw informatycznych. Odnosi sie do nagtego i nieoczekiwanego zdarzenia, kté

re moze miec

negatywne skutki dla osdb, mienia, danych lub infrastruktury. Incydenty bezpieczeristwa mogg

dotyczy¢ roznych aspektéw organizacji, w tym danych osobowych, sprzetu, czy oprogramowania;

Naruszeniu ochrony danych osobowych — rozumie sie przez to naruszenie bezpieczenstwa

prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

Danych genetycznych —rozumie sie przez to dane osobowe dotyczgce odziedziczonych lub

nabytych cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o

fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy prébki biologicznej

pochodzacej od tej osoby fizycznej;

Rozporzadzeniu — rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1);

Ustawie o cyberbezpieczenstwie — rozumie sie przez to ustawe z dnia 5 lipca 2018 r.
systemie cyberbezpieczenstwa (Dz.U. 2024 poz. 1077);

o krajowym

Upowaznieniu — rozumie sie przez to oSwiadczenie nadawane przez administratora wskazujace z

imienia i nazwiska osobe, ktéra ma prawo przetwarzac¢ dane w zakresie wskazanym
os$wiadczeniu;

Uzytkowniku uprzywilejowanym — nalezy przez to rozumiec¢ osobe upowazniong, po
nadane uprawnienia administrowania danym systemem informatycznym;

Uzytkowniku systemu — rozumie sie przez to osobe upowazniong, ktéra otrzymata d
danego systemu informatycznego w postaci loginu i hasta;

w tym

siadajaca

ostep do

Zbiorze danych — rozumie sie przez to uporzgdkowany zestaw danych osobowych dostepnych

wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
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27. Bezposrednim przetozonym - rozumie sie przez to: rektora, prorektoréw, kanclerza, zastepce
kanclerza, kwestora, zastepce kwestora, dziekandw, dyrektoréw instytutéw, kierownikow katedr,
kierownikéw zaktadow, dyrektoréow jednostek ogdlnouczelnianych, redaktora naczelnego
wydawnictwa, kierownikéw jednostek administracyjnych (dziatdw, biur, zespotéw, administracji
wydziatu, domu studenta), administratoréw obiektéw, kierownika kancelarii ogélnej.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH | REJESTROWANIA
TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ WSKAZANIE OSOBY
ODPOWIEDZIALNEJ ZA TE CZYNNOSCI

1. ZASADY OGOLNE
§2
1. Przydzielanie uprawnien do systemu informatycznego realizowane jest w oparciu

0 nastepujace zasady:

1) ,Minimalnych przywilejow” — kazdy uzytkownik posiada prawa dostepu do zasobdéw
ograniczone wytgcznie do tych, ktdre sg niezbedne do wykonywania powierzonych mu
obowigzkéw;

2) ,Wiedzy koniecznej” — pracownicy posiadajg wiedze o zasobach ograniczong wytgcznie do
zagadnien, ktére sg niezbedne do realizacji powierzonych im zadan;

3) ,Domniemanej odmowy” — wszystkie dziatania, ktére nie sg jawnie dozwolone sg zabronione.

2. Dostep do systemu informatycznego mogg posiadaé, w zaleznos$ci od wykonywanych czynnosci
stuzbowych lub umownych:

1) pracownicy administratora w zakresie niezbednym do wtasciwego wykonywania
obowigzkow stuzbowych;

2) osoby, przy pomocy ktérych administrator wykonuje swoje czynnosci, w szczegdlnosci:
a) osoby zatrudnione na podstawie umowy cywilnoprawnej;

b) pracownicy lub osoby dziatajgce w imieniu podmiotu zewnetrznego swiadczgcego
ustugi na rzecz administratora danych;

c) studenci/ doktoranci— kierownicy projektow badawczych oraz prowadzacy zajecia
dydaktyczne;

d) stazysSci, na podstawie umowy z Urzedem Pracy;
e) praktykanci, na podstawie umowy ze szkotg wyzszg;
f) wolontariusze, na podstawie umowy o wolontariat.

3. Uzytkownik systemu informatycznego jest jednoznacznie identyfikowany poprzez nadany mu
indywidualny identyfikator uzytkownika.

4. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wiecej niz jednego
uzytkownika.

5. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.
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10.

Uprawnienia dostepu sg nadawane wytgcznie w zakresie wynikajgcym z zajmowanego stanowiska i
potrzeby wykonywania obowigzkéw stuzbowych na danym stanowisku pracy. Bezzasadne
nadawanie uprawnien administratora (przywilejéw) bedzie kwalifikowane jako incydent zwigzany z
bezpieczenstwem informacji.

Uzytkownikowi systemu informatycznego zostaje nadany dostep po:

1) odbyciu przez niego wstepnego szkolenia z ochrony bezpieczenstwa informacji, w tym danych
osobowych celem:

a) zapoznania z przepisami dotyczgcymi ochrony danych,
b) zapoznania z niniejszg dokumentacjg przetwarzania danych;

2) podpisaniu o$wiadczenia o zachowaniu informacji (w tym danych osobowych), do ktorych
uzytkownik bedzie miat dostep podczas wykonywania obowigzkdow stuzbowych lub
zobowigzan umownych oraz srodkéw ich zabezpieczania w tajemnicy (réwniez po ustaniu
tgczacej strony umowy);

3) nadaniu upowaznienia do przetwarzania danych osobowych, jesli wymagane.

Rejestr uzytkownikéw wraz z uprawnieniami do systemu lub aplikacji prowadzi administrator
systemu informatycznego. Rejestr prowadzony jest w postaci elektronicznej lub papierowej.

Administrator systemu informatycznego raz na 30 dni dokonuje przegladu stanu aktywnosci kont
uzytkownikow, jesli nie wymaga to zbyt duzego naktadu pracy, ale nie rzadziej niz raz na 6
miesiecy.

Bezposredni przetozony/ osoba upowazniona do zawarcia umowy cywilnoprawnej jest
odpowiedzialny za zapewnianie przetwarzania danych przez podlegtych sobie pracownikéw/ osoby
zatrudnione na podstawie umowy cywilnoprawnej zgodnie z nadanymi uprawnieniami.

2. NADANIE UPRAWNIEN
§3

Bezposredni przetozony pracownika zobowigzany jest do ztozenia wniosku o nadanie uprawnien
do systemu informatycznego z dostepem do danych osobowych dotyczgcego nadania uprawnien
do danego systemu informatycznego administratora. Wzér wniosku stanowi zatgcznik nr 1
,Whniosek o nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w systemach
informatycznych” do niniejszej Instrukcji. Wniosek powinien zawiera¢ poprawng informacje o
zakresie uprawnien zgodnym z obowigzujgcym , Katalogiem zakreséw uprawnien” stanowigcym
zatgcznik nr 3 do niniejszej Instrukcji.

W przypadku wnioskowania o nadanie uprawnien do systemu informatycznego bez dostepu do
danych osobowych nalezy ztozy¢ wniosek zgodnie z wzorem stanowigcym zatgcznik nr 2, Wniosek
o nadanie/ odebranie uprawnien do systemu informatycznego bez dostepu do danych
osobowych” do niniejszej Instrukcji.

W przypadku oséb zatrudnionych na podstawie umowy cywilnoprawnej do ztozenia wniosku o
nadanie uprawnien do systemu informatycznego dotyczgcego nadania uprawnien do danego
systemu informatycznego administratora zobowigzane sg osoby upowaznione do zawierania tych
umaow.
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W przypadku studentéw/ doktorantéw do ztozenia wniosku o nadanie uprawnien do systemu
informatycznego dotyczgcego nadania uprawnien do danego systemu informatycznego
administratora zobowigzany jest prorektor ds. ksztatcenia i spraw studenckich/ dziekan.

Bezposredni przetozony/ osoba upowazniona do zawarcia umowy cywilnoprawnej/ prorektor ds.
ksztatcenia i spraw studenckich/ dziekan okreslajgc zakres uprawnien, o ktory wnioskuje dla
pracownika/ osoby zatrudnionej na podstawie umowy cywilnoprawnej/ studenta/ doktoranta
obowigzany jest do stosowania zasad, o ktérych mowa w §2 ust. 1 pkt. 1-3 niniejszej Instrukcji.

Po dopetnieniu powyzszych wymagan ,, Wniosek o nadanie/ odebranie upowaznienia do
przetwarzania danych osobowych w systemach informatycznych” powinien zostac¢ przekazany w 1
egzemplarzu do Dziatu Kadr i Spraw Socjalnych, ktéry po przygotowaniu upowaznienia do
przetwarzania danych osobowych, przekazuje wniosek administratorowi systemu informatycznego
do realizacji. W przypadku wnioskowania o nadanie uprawnien bez dostepu do danych osobowych
,Whniosek o nadanie/ odebranie uprawnien do systemu informatycznego bez dostepu do danych
osobowych” jest przekazywany bezposrednio do administratora systemu informatycznego z
pominieciem Dziatu Kadr i Spraw Socjalnych.

Administrator systemu informatycznego realizuje otrzymany wniosek lub odmawia nadania
uprawnien do systemu informatycznego w przypadku uchybienia wymogom okreslonym w §2 ust.
1 pkt. 1-3 lub powzieciu przez administratora systemu informatycznego podejrzen co do
przekroczenia uprawnien wymaganych na danym stanowisku.

W przypadku nadania uprawnien wymagajgcych logowania, administrator systemu
informatycznego przekazuje uzytkownikowi informacje zawierajgcg wymienione z nazwy systemy
informatyczne, do ktérych uzytkownik otrzymat dostep oraz login i hasto na potrzeby pierwszego
logowania. Hasto nie powinno by¢ przekazywane przez osoby trzecie lub za posrednictwem
niechronionych wiadomosci poczty elektronicznej. ASI przekazuje do Dziatu Kadr i Spraw
Socjalnych ,,Wniosek o nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w
systemach informatycznych” uzupetniony o nazwy systemdéw informatycznych, do ktérych
uzytkownik otrzymat dostep oraz nadane identyfikatory.

Whnioski o nadanie uprawnien sporzagdzone wg wzoru stanowigcego zatgcznik nr 1, Wniosek o
nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w systemach
informatycznych” oraz zatgcznik nr 2 ,,Wniosek o nadanie/ odebranie uprawnien do systemu
informatycznego bez dostepu do danych osobowych” do niniejszej Instrukcji mogg zostac
przekazane do odpowiednio Dziatu Kadr i Spraw Socjalnych/ administratora systemu
informatycznego takze drogg elektroniczng opatrzone odpowiednimi poswiadczeniami
elektronicznymi.

3. MODYFIKACJA UPRAWNIEN (ZWIEKSZENIE ZAKRESU UPRAWNIEN POPRZEZ NADANIE
NOWYCH UPRAWNIEN)
§4
Bezposredni przetozony jest zobowigzany do ztozenia wniosku o nadanie nowych uprawnien do
systemu informatycznego dotyczacego nadania nowych uprawnien do danego zasobu
informatycznego.
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W przypadku oséb zatrudnionych na podstawie umowy cywilnoprawnej do ztozenia wniosku o
nadanie nowych uprawnien do systemu informatycznego dotyczacego nadania nowych uprawnien
do danego zasobu informatycznego zobowigzane sg osoby upowaznione do zawierania tych
umaow.

W przypadku studentéw/ doktorantéw do ztozenia wniosku o nadanie nowych uprawnier do
systemu informatycznego dotyczacego nadania nowych uprawnien do danego systemu
informatycznego administratora zobowigzany jest prorektor ds. ksztatcenia i spraw studenckich/
dziekan.

W przypadku, gdy wniosek dotyczy zwiekszenia zakresu uprawnien o uprawnienia z dostepem do
danych osobowych bezposredni przetozony/ osoba upowazniona do zawarcia umowy
cywilnoprawnej/ prorektor ds. ksztatcenia i spraw studenckich/ dziekan przekazuje wniosek do
Dziatu Kadr i Spraw Socjalnych. Dziat Kadr i Spraw Socjalnych po nadaniu numeru/ uzupetnieniu
whniosku o numer juz nadanego upowaznienia do przetwarzania danych osobowych, przekazuje
whniosek administratorowi systemu informatycznego do realizacji. W przypadku wnioskowania o
zwiekszenie uprawnien bez dostepu do danych osobowych wniosek jest przekazywany
bezposrednio do administratora systemu informatycznego z pominieciem Dziatu Kadr i Spraw
Socjalnych.

Whniosek modyfikujgcy uprawnienia pracownika powinien zostac¢ ztozony do Dziatu Kadr
i Spraw Socjalnych/ administratora systemu informatycznego w mozliwie najkrétszym czasie po
wystgpieniu zapotrzebowania na dostep do danego zasobu informatycznego.

W zaleznosci od obszaru zmian, wniosek powinien zawiera¢ informacje o przedmiocie modyfikacji:

1) dodanie zakresu uprawnien;
2) nadanie indywidualnych uprawnien do systemdw poza zdefiniowanym zakresem.

Administrator systemu informatycznego realizuje otrzymany wniosek lub odmawia nadania
uprawnien do systemu informatycznego w przypadku uchybienia wymogom okreslonym w §2 ust.
1 pkt. 1-3 lub powzieciu przez administratora systemu informatycznego podejrzen co do
przekroczenia uprawnien wymaganych na danym stanowisku.

W przypadku nadania uprawnien wymagajgcych logowania, administrator systemu
informatycznego przekazuje uzytkownikowi informacje zawierajgcg wymienione z nazwy systemy
informatyczne, do ktorych uzytkownik otrzymat dostep oraz login i hasto na potrzeby pierwszego
logowania. Hasto nie powinno by¢ przekazywane przez osoby trzecie lub za posrednictwem
niechronionych wiadomosci poczty elektronicznej. ASI przekazuje do Dziatu Kadr i Spraw
Socjalnych ,,Wniosek o nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w
systemach informatycznych” uzupetniony o nazwy systemow informatycznych, do ktérych
uzytkownik otrzymat dostep oraz nadane identyfikatory.

Whnioski o nadanie nowych uprawnien sporzgdzone wg wzoru stanowigcego zatgcznik nr 1
,Whniosek o nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w systemach
informatycznych” oraz zatgcznik nr 2 ,,Wniosek o nadanie/ odebranie uprawnien do systemu
informatycznego bez dostepu do danych osobowych” do niniejszej Instrukcji mogg zostac
przekazane do odpowiednio Dziatu Kadr i Spraw Socjalnych/ administratora systemu
informatycznego takze drogg elektroniczng opatrzone odpowiednimi poswiadczeniami
elektronicznymi.
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4. ODEBRANIE UPRAWNIEN
§5
Bezposredni przetozony jest zobowigzany do ztozenia wniosku o odebranie uprawnien do systemu
informatycznego dotyczgcego odebrania uzytkownikowi uprawnien do danego zasobu
informatycznego.

W przypadku oséb zatrudnionych na podstawie umowy cywilnoprawnej do ztozenia wniosku o
odebranie uprawnien do systemu informatycznego dotyczacego odebrania uzytkownikowi
uprawnien do danego zasobu informatycznego zobowigzane sg osoby upowaznione do zawierania
tych umow.

W przypadku studentéw/ doktorantdéw do ztozenia wniosku o odebranie uprawnien do systemu
informatycznego dotyczgcego odebrania uprawnien do danego systemu informatycznego
administratora zobowigzany jest prorektor ds. ksztatcenia i spraw studenckich/ dziekan.

Terminami obowigzujgcymi przy sktadaniu wniosku sg w szczegdélnosci:

1) w przypadku urlopdw na wniosek zatrudnionego, z wytgczeniem urlopédw wypoczynkowych i
naukowych —wniosek odbierajgcy wszystkie uprawnienia — od 1 dnia urlopu;

2) w przypadku dtugotrwatego zwolnienia lekarskiego — wniosek odbierajgcy wszystkie
uprawnienia — natychmiast po uptywie 30 dni kalendarzowych zwolnienia lekarskiego;

3) w przypadku zmiany stanowiska pracy — wniosek odbierajgcy cze$¢ uprawnien — natychmiast,
najpdzniej ostatniego dnia pracy przed zmiang stanowiska na stanowisko wymagajgce
zmniejszenia uprawnien.

Po spetnieniu powyzszych wymagan ,, Wniosek o nadanie/ odebranie upowaznienia do
przetwarzania danych osobowych w systemach informatycznych” powinien zostaé przekazany do
Dziatu Kadr i Spraw Socjalnych. Dziat Kadr i Spraw Socjalnych bezzwtocznie przekazuje wniosek
administratorowi systemu informatycznego do realizacji. ,Wniosek o nadanie/ odebranie
uprawnien do systemu informatycznego bez dostepu do danych osobowych” jest przekazywany
bezposrednio do administratora systemu informatycznego z pominieciem Dziatu Kadr i Spraw
Socjalnych.

Administrator systemu informatycznego przyjmuje wniosek o odebranie uprawnien do systemu
informatycznego spetniajgcy wymogi opisane powyze;.

Administrator systemu informatycznego dokonuje weryfikacji poprawnosci wniosku o odebranie
uprawnien do systemu informatycznego.

Administrator systemu informatycznego bezzwtocznie realizuje otrzymany wniosek. Po
uzupetnieniu , Wniosku o nadanie/ odebranie upowaznienia do przetwarzania danych osobowych
w systemach informatycznych” o nazwy systemow informatycznych, do ktérych uprawnienia
zostaty odebrane, administrator systemu informatycznego przekazuje wniosek do Dziatu Kadr i
Spraw Socjalnych.

Whnioski o odebranie uprawnien sporzgdzone wg wzoru stanowigcego zatgcznik nr 1 ,Wniosek o
nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w systemach
informatycznych” oraz zatgcznik nr 2 ,,Wniosek o nadanie/ odebranie uprawnien do systemu
informatycznego bez dostepu do danych osobowych” do niniejszej Instrukcji mogg zostac
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przekazane do Dziatu Kadr i Spraw Socjalnych/ administratora systemu informatycznego takze
drogg elektroniczng opatrzone odpowiednimi poswiadczeniami elektronicznymi.

5. ZARZADZANIE PRZYWILEJAMI
§6
Nadawane przywileje (wieksze uprawnienia niz wynika to z realizowanych rutynowych zadan
uzytkownika) podlegajg scistej ewidencji prowadzonej przez administratora systemu
informatycznego.

Przywileje w systemie nadaje administrator systemu informatycznego na podstawie ,Wniosku o
nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w systemach
informatycznych” stanowigcego zatgcznik nr 1 do niniejszej Instrukgji.

Uprzywilejowane konto nie moze stuzy¢ do realizacji przez uzytkownika rutynowych zadan.
Przywileje podlegajg cofnieciu niezwtocznie po ustaniu potrzeby uzasadniajgcej ich nadanie.

Nadawane przywileje podlegajg regularnym przeglagdom i kontroli.

6. ZASADY POSTEPOWANIA Z HAStAMI ADMINISTRACYINYMI
§7

STOSOWANE METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM | UZYTKOWANIEM

1. ZASADY OGOLNE
§8
Kazdy uzytkownik systemu informatycznego musi posiadac unikalny identyfikator
i wprowadzone przez siebie hasto autoryzujgce jego osobe w systemie informatycznym.

Hasta uzytkownikéw lub inne dane uwierzytelniajgce podlegaja szczegdlnej ochronie.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta (procz pierwszego hasta do
systemu nadawanego przez administratora systemu informatycznego) i jego przechowywanie.

Uzytkownik systemu ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta.

Osoba petnigca funkcje administratora systemu informatycznego powinna posiada¢ dodatkowo
odrebne konto stuzace tylko i wytgcznie do administracji danym systemem informatycznym, o ile
dany system udostepnia takg funkcjonalnos¢.

2. POLITYKA HASEL
§9

Kazdy uzytkownik posiadajgcy dostep do systemdw informatycznych administratora jest obowigzany
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1) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajgcych
wykorzystanych do pracy w systemie informatycznym;

2) niezwtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia;

3) niezwtocznej zmiany hasta tymczasowego, przekazanego przez administratora systemu
informatycznego;

4) poinformowania administratora o podejrzeniu lub rzeczywistym ujawnieniu hasta, na
formularzu zgtoszenia, wzor zgtoszenia incydentu stanowi zatgcznik nr 8 ,,Zgtoszenie
wystgpienia incydentu” do Polityki bezpieczenstwa;

5) stosowania haset o wysokim stopniu ztozonosci;
6) stosowania haset nieposiadajgcych w swojej strukturze czesci loginu;

7) stosowania haset niebedacych zblizonymi do poprzednich (np. Tadeusz$2013 -
Tadeusz$2014);

8) zmiany wykorzystywanych haset nie rzadziej niz raz na kwartat.

§10
1. Hasta zachowujg swojg poufnosé rowniez po ustaniu ich uzytecznosci.

2. Zabronione jest:

a) zapisywanie haset w sposéb jawny i umieszczanie ich w miejscach dostepnych dla innych
0sob;

b) stosowanie haset opartych na skojarzeniach, tatwych do odgadniecia lub wywnioskowania z
informacji dotyczgcych danej osoby, np. imiona, numery telefondw, daty urodzenia itp.;

c) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach;
d) udostepnianie haset innym uzytkownikom;
e) przeprowadzanie prob tamania haset;

f)  wpisywanie haset ,na state” (np. w skryptach logowania) oraz wykorzystywania opcji auto-
zapamietywania haset (np. w przegladarkach internetowych).

§11
1. Administrator systemu informatycznego obowigzany jest do skonfigurowania systemu tak, aby
proby dostepu do tego systemu byty limitowane zaréwno w ujeciu ilosciowym, jak
i czasowym jezeli system umozliwia wymieniong konfiguracje.

2. W przypadku, gdy system umozliwia limitowanie wprowadzenia btednego hasta, nalezy przyjac
prog ilosci wprowadzonych btednych haset na 3, po czym ustanowié¢ blokade konta.

3. Nalezy ograniczyé mozliwos¢ wielokrotnego logowania, gdzie uzytkownik loguje sie na kilku
komputerach réwnoczesnie wykorzystujgc ten sam identyfikator.

Strona 13z 28



Administrator systemu informatycznego odblokowuje/ zresetuje hasto do danego systemu
informatycznego w przypadku przekroczenia przez uzytkownika ustalonej ilosci prob logowania.

Po dokonaniu czynnosci przez administratora systemu informatycznego stosowna informacja o
odblokowaniu dostepu do konta uzytkownika zostanie przekazana uzytkownikowi.

3. ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI
§12
W systemach obstugujgcych transmisje danych osobowych wrazliwych lub informacji poufnych
administratora powinny by¢ wykorzystywane klucze kryptograficzne stuzgce do zabezpieczenia
danych.

Za generowanie, przechowywanie i bezpieczng dystrybucje kluczy kryptograficznych odpowiada
administrator systemu informatycznego.

Przekazywanie kluczy uzytkownikom powinno odbywac sie w sposéb protokolarny.

Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostepem osdb
nieupowaznionych.

Dane osobowe wrazliwe lub informacje poufne administratora, do ktérych nie stosuje sie kluczy
kryptograficznych, mozna przesyta¢ wytgcznie pocztg elektroniczng po uaktywnieniu funkcji
podpisywania i szyfrowania pliku.

Kazdy uzytkownik korzystajgcy z kluczy kryptograficznych jest zobowigzany do ich uzytkowania i
przechowywania w sposob uniemozliwiajgcy utrate lub dostep osdb niepowotanych.

W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza, ujawnienia klucza
osobie nieupowaznionej lub podejrzenia jego ujawnienia fakt ten nalezy niezwtocznie zgtosic¢ do
administratora na formularzu zgtoszenia, wzdr zgtoszenia incydentu stanowi zatgcznik nr 8
»Zgtoszenie wystgpienia incydentu” do Polityki bezpieczenstwa.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA | ZAKONCZENIA PRACY
§13
Rozpoczecie przez uzytkownika pracy w systemie nastepuje po wprowadzeniu unikalnego
identyfikatora i hasta.

Zawieszenie pracy w systemie tj. brak wykonywania jakichkolwiek czynnosci przez okres 5 minut w
systemie informatycznym powoduje automatycznie uruchomienie systemowego wygaszacza
ekranu blokowanego hastem. Zastosowanie powyzszego mechanizmu nie zwalnia uzytkownika z
obowigzku kazdorazowego blokowania ekranu wygaszaczem chronionym hastem po odejsciu od
stanowiska.

Przed zakoniczeniem pracy nalezy upewnié sie czy dane zostaty zapisane, aby unikngc¢ utraty
danych.

Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowac sie z systemu informatycznego

przetwarzajgcego dane i z systemu operacyjnego, zabezpieczy¢ nosniki informacji (elektroniczne i
papierowe) oraz wytgczy¢ komputer.
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W sytuacji, gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba nalezy
tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrdci¢ monitor (przymknaé ekran
laptopa) w sposéb uniemozliwiajgcy wglad w wyswietlang tresé.

Uzytkownik systemu informatycznego przetwarzajgcego dane niezwtocznie powiadamia

administratora systemu informatycznego w przypadku, gdy:

1) wyglad systemu, sposéb jego dziatania, zakres danych lub sposdb ich przedstawienia przez
system informatyczny odbiega od standardowego stanu uznawanego za typowy dla danego
systemu informatycznego;

2) niektére opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢ dostepne lub tez
opcje niedostepne uzytkownikowi w normalnej sytuacji, staty sie dostepne;

3) nie ma mozliwosci zalogowania sie na swoje konto.

ZASADY KORZYSTANIA ZE StUZBOWEJ POCZTY ELEKTRONICZNEJ
§14
Pracownikowi/ osobie zatrudnionej na podstawie umowy cywilnoprawnej/ innej osobie, przy
pomocy ktdrej administrator wykonuje swoje czynnosci w jednostce zostaje nadany unikalny adres
skrzynki poczty elektronicznej dziatajgcy w domenie administratora.

Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie,
w tym jest dostepna na tamach witryny internetowej administratora w postaci ksigzki adresowej.

Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytacznie do realizacji celow
stuzbowych lub umownych. Korespondencja realizowana drogg elektroniczng

z wykorzystaniem systemdw informatycznych administratora danych podlega logowaniu, moze
by¢ rejestrowana i monitorowana. Informacje przesytane za posrednictwem sieci administratora
(w tym do i z Internetu) nie stanowig wtasnosci prywatnej uzytkownika.

Wszelka korespondencja elektroniczna niezwigzana z dziatalnoscig administratora, powinna by¢
prowadzona przez prywatng skrzynke poczty elektronicznej uzytkownika.

Uzytkownicy dokonujgcy wysytki korespondencji masowej na zewnatrz, obowigzani sg do
ukrywania odbiorcow w kopii (pole BCC lub UDW).

Zabronione jest:

1) wysytanie materiatéw stuzbowych na konta prywatne (np. celem pracy nad dokumentami w
domu);

2) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzi¢ wizerunkowi
administratora;

3) odbieranie przesytek z nieznanych Zrédet;

4) otwieranie zatgcznikow z plikami samorozpakowujgcymi sie bgdz wykonalnymi typu exe, com,
itp.;
5) przesytanie pocztg elektroniczng plikdw wykonywalnych typu: bat, com, exe;

6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;
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7.

10.

11.

7) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika;

8) odpowiadanie na niezamdwione wiadomosci reklamowe lub wysytane taricuszki oraz na inne
formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej wiadomosci
nalezy przestac jg administratorowi systemu informatycznego;

9) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotyczg zakresu
wykonywanej pracy lub obowigzkéw umownych;

10) wykorzystywanie poczty elektronicznej do reklamy prywatnych towardéw lub ustug,
dziatalnosci handlowo-ustugowej innej niz wynikajgcej z potrzeb administratora lub do
poszukiwania dodatkowego zatrudnienia.

Dostep do nadanego uzytkownikowi imiennego adresu skrzynki poczty elektronicznej jest
blokowany w momencie ustania stosunku pracy, nastepnie skasowany po uptywie minimalnie 90
maksymalnie 100 dni. Po zablokowaniu dostepu tworzona jest dla przychodzgcych wiadomosci
automatyczna odpowiedz o przesytaniu wiadomosci na skrzynke funkcyjng jednostki/ inny imienny
adres skrzynki poczty elektroniczne;j.

Dostep do nadanego uzytkownikowi imiennego adresu skrzynki poczty elektronicznej moze by¢
zachowany po ustaniu stosunku pracy w sytuacji, jesli wynika to z innych regulacji wewnetrznych
jednostki.

Dostep do skrzynki funkcyjnej/ jednostki dla pracownika zastepujgcego nastepuje:

1) w przypadku ustania stosunku pracy/ zmiany stanowiska pracy — natychmiast, najpdzniej
ostatniego dnia pracy zatrudnionego na stanowisku na wniosek jego bezposredniego
przetozonego sktadany do administratora;

2) w przypadku urlopdw na wniosek zatrudnionego/ zwolnienia lekarskiego — ewentualny dostep
do skrzynki funkcyjnej/ jednostki na okres nieobecnosci pracownika nastepuje na wniosek jego
bezposredniego przetozonego sktadany do administratora.

Uzytkownicy zobowigzani sg do regularnej retencji danych na poczcie elektronicznej, czyli
usuwania danych po okreslonym czasie, nie dtuzszym niz istnienie celdw, dla ktorych te dane sg
przetwarzane, w tym usuwania e-maili zawierajgcych nieaktualne informacje, usuwania
nieistotnych e-maili, usuwania kopii roboczych wiadomosci. Nalezy kierowac sie generalng zasadg
dotyczacy okreséw przechowywania: ,przechowuj tak krétko, jak to mozliwe oraz tak dtugo, jak to
konieczne”.

Uzytkownicy zobowigzani sg do uzywania klientéw poczty internetowej do prowadzenia
korespondencji stuzbowej poprzez serwer UJD. Wymagana jest konfiguracja klienta poczty tak, aby
pozostawiat wiadomosci e-mail na serwerze nie dtuzej niz 30 dni.

Usuwanie nadmiarowych danych ze skrzynek poczty elektronicznej oraz wiadomosci starszych niz
30 dni, zgodnie z obowigzujgcymi zasadami konfiguracji klienta poczty wskazanymi w pkt. 10
niniejszego paragrafu, podlega okresowym kontrolom przeprowadzanym raz na kwartat poprzez
losowe sprawdzenie zawartosci 10% aktywnych kont poczty elektronicznej. Dostep do
wytypowanych do sprawdzenia skrzynek poczty elektronicznej jest blokowany dla uzytkownikow
na czas kontroli.
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ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)
§15
[...]

[..]
[...]

Systemy informatyczne powinny korzystac z szyfrowanych protokotow wymiany danych,
w szczegdlnosci potgczen sftp i https.

Prowadzony jest ciggty monitoring ruchu sieciowego z mozliwoscig wyciggniecia konsekwenc;ji
stuzbowych.

Wprowadza sie catkowite ograniczenia w dostepie do tresci uznanych za pornograficzne,
rasistowskie, traktujgce o przemocy, przestepstwach, jak rowniez do protokotéw umozliwiajgcych
wymiane plikéw w sieciach z naruszeniem przepiséw prawa.

Dostep do protokotu wymiany plikdéw mozliwy jest w uzasadnionych przypadkach, po nadaniu
odpowiednich uprawnien.

Dalsze ograniczenia dostepu do sieci Internet mogg by¢ rekomendowane przez administratora
systemow informatycznych oraz inspektora ochrony danych.

ZASADY KORZYSTANIA Z SIECI WEWNETRZNEJ (INTRANET)
§16
Sie¢ wewnetrzna administratora podlega segmentacji logicznej. Nadzdr nad bezpieczenstwem i
prawidtowym dziataniem sieci wewnetrznej administratora sprawuje administrator sieci
intranetowej.

Kazdy segment sieci jest odseparowany od pozostatych.

Sprzet pracownika w zaleznosci od przydzielonych mu zadarh musi znajdowac sie w odpowiednim
segmencie sieci. Za prawidtowe przypisanie urzgdzenia pracownika do odpowiedniego segmentu
sieci odpowiada jednostka nadzorujgca sie¢ intranetowg administratora.

Do segmentow, w ktorych znajdujg sie systemy informatyczne administratora mogg miec¢ dostep
jedynie urzadzenia zarejestrowane, bedgce wtasnoscig administratora, przekazane odpowiednim
pracownikom administratora w celu ich prawidtowego zabezpieczenia.

Urzadzenia prywatne pracownikéw, studentéw i gosci mogg miec dostep jedynie do specjalnego
segmentu wewnetrznej sieci administratora. Segment ten nosi nazwe Eduroam. Dostep do tego
segmentu sieci odbywa sie na podstawie poswiadczen przechowywanych w systemie rejestracji
tokdéw nauczania USOS lub innych dopuszczonych metod autoryzacji przez Eduroam. Tylko
aktywne konta studentdw, pracownikow i gosci majg mozliwos¢ zalogowania sie do tej sieci. Ruch
w tej sieci podlega monitorowaniu.

Firmy posiadajgce aktywne umowy serwisowe systemdw/ urzgdzer administratora mogg miec
dostep do tych systemdw/ urzadzen tylko poprzez specjalnie na ten cel przygotowywane tunele
VPN.

Strona 17z 28



7. Za ztozenie wniosku o dostep dla firmy zewnetrznej do wewnetrznych systemdw urzadzen
administratora odpowiada uzytkownik uprzywilejowany danego systemu informatycznego lub
kierownik danego projektu badawczego. Petne zasady wspdtpracy z firmami zewnetrznymi
znajdujg sie w zataczniku nr 10 ,,Zapisy do uméw zawieranych z UJD dotyczacych zdalnego
serwisowania urzadzen bedgcych wtasnoscig i znajdujacych sie w budynkach UJD” do niniejszej
Instrukcii.

ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI ORAZ VPN PODCZAS PRACY POZA
OBSZAREM PRZETWARZANIA DANYCH
§17
1. Kazdy uzytkownik wymiennych nosnikow elektronicznych, uzytkownicy zdalnych dostepdw do sieci
stuzbowej administratora (VPN) oraz uzytkownicy elektronicznych kart dostepu ponosza catkowitg
odpowiedzialno$¢ za powierzony do uzytkowania sprzet oraz sg obowigzani do stosowania sie do
ponizszych zasad:

1) dane przechowywane sg na zaszyfrowanej przestrzeni dyskowej nosnikdow
elektronicznych;

2) zabrania sie pozostawiania bez opieki w miejscach publicznych no$nikéw wymiennych
przetwarzajgcych informacje administratora;

3) komputery przenosne nalezy przewozic jako bagaz podreczny i w miare mozliwosci je
maskowac;

4) uzytkownik wykonujac czynnosci zawodowe lub umowne w domu powinien zadbac o
nalezyte zabezpieczenie powierzonego sprzetu oraz dostepu do informacji przed
nieautoryzowanym dostepem osdb trzecich;

5) zabrania sie spozywania positkdw i picia podczas pracy z powierzonym sprzetem;

6) zabrania sie udostepniania osobom trzecim nosnikéw elektronicznych informacji oraz
powierzonego sprzetu bedacego wtasnoscig administratora;

7) w przypadku utraty nosnika elektronicznego lub sprzetu komputerowego nalezy ten fakt
bezzwtocznie zgtosi¢ do administratora na formularzu zgtoszenia, wzér zgtoszenia
incydentu stanowi zafgcznik nr 8 ,,Zgtoszenie wystgpienia incydentu” do Polityki
bezpieczeristwa. Administrator dokumentuje wszelkie naruszenia w rejestrze, wzér
rejestru stanowi zatgcznik nr 9 ,Rejestr naruszen bezpieczenstwa informacji” do Polityki
bezpieczenstwa;

8) problemy wynikajgce z nieprawidtowego funkcjonowania sprzetu komputerowego nalezy
zgtaszaé Koordynatorowi systeméw komputerowych.

Pracownik w celu uzyskania zdalnego dostepu do wewnetrznych systemow informatycznych
administratora przekazuje do administratora systemoéw informatycznych podpisany odpowiednio
przez rektora/prorektora/dziekana/kanclerza oraz Lokalnego administratora danych osobowych
whniosek na wzorze stanowigcym zatgcznik nr 7 ,,Wniosek o przydzielenie zdalnego dostepu do
wewnetrznego systemu informatycznego” do niniejszej Instrukcji. Wniosek powinien zawierac
poprawng informacje o zakresie uprawnien zgodnym z obowigzujgcym , Katalogiem zakreséw
uprawnien” stanowigcym zatgcznik nr 3 do niniejszej Instrukgji.
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3. Administrator systemdw informatycznych po akceptacji wniosku o przydzielenie zdalnego dostepu

przekazuje pracownikowi imienny klucz i certyfikat dla aplikacji OpenVPN wraz z plikami

konfiguracyjnymi. W tym celu wnioskujgcy pracownik osobiscie zgtasza sie do administratora

systemdw informatycznych z nosnikiem danych, np. pendrive. Zabronione jest przesytanie ww.

kluczy, certyfikatow i plikéw konfiguracyjnych za posrednictwem poczty elektronicznej, ustug ftp,

itp.

4. Administrator systemow informatycznych prowadzi rejestr przydzielonych pracownikom na

podstawie kluczy VPN dostepdw zdalnych.

5. Przydziat dostepu zdalnego do systemow wewnetrznych administratora moze zostac cofniety w

nastepujacych przypadkach:

1)

na wniosek pracownika;
na wniosek odpowiednio rektora/prorektora/dziekana/kanclerza;

w zwigzku z zaprzestaniem petnienia funkcji przez pracownika, na podstawie ktére;j
dostep zostat pierwotnie przyznany;

w wyniku nieprzestrzegania procedur bezpieczenstwa zawartych w niniejszej Instrukcji.

6. Uzytkownicy VPN obowigzani sg do stosowania sie do ponizszych zasad:

1)

uzytkownik uzyskujacy zdalny dostep do systemow wewnetrznych administratora
samodzielnie pobiera, instaluje i konfiguruje aplikacje OpenVPN wedtug instrukcji: [...]

W przypadku pracy zdalnej na komputerze stuzbowym aplikacje pobiera, instaluje i
konfiguruje dla uzytkownika KSK.

komputer uzytkownika, na ktérym jest zainstalowana aplikacja OpenVPN musi mie¢
ustawione hasto do kont, zgodnie z obowigzujgcg u administratora polityka haset,
przedstawiong w § 9i 10 niniejszej Instrukcji;

uzytkownik nie moze zainstalowanego klucza VPN przekazywac ani przesytac¢ zadnej innej
osobie;

klucza VPN nie nalezy przesyta¢ za posrednictwem poczty elektronicznej, nawet na swoje
konto pocztowe;

otrzymanego klucza VPN nie wolno kopiowa¢, przenosi¢ na inne komputery w miejscu
pracy jak i poza miejscem pracy. Wyjatkiem jest sytuacja, w ktorej komputer uzytkownika
jest niesprawny, wéwczas tymczasowo klucz VPN moze by¢ skopiowany na inny
komputer osobisty uzytkownika ktéry musi spetnia¢ wymagania bezpieczenstwa
wymienione w pkt. 6 ust. 2 niniejszego paragrafu. Po odzyskaniu sprawnosci
uszkodzonego komputera, klucze VPN powinny zostac usuniete z tymczasowo
wykorzystywanego komputera;

po zestawieniu potgczenia VPN caty ruch sieciowy pomiedzy komputerem zestawiajgcym
potaczenie, a siecig, do ktérej zostato zestawione potgczenie jest monitorowany i
logowany;
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7) po zestawieniu potgczenia VPN zabronione jest skanowanie sieci, poszczegdlnych
komputerdw czy narazanie sieci na jakiekolwiek inne niebezpieczeristwo, w tym utrate
danych;

8) uzytkownik po nawigzaniu zdalnego potaczenia i zalogowaniu sie do wewnetrznych
systemdw administratora bierze petng odpowiedzialnos¢ za wszelkie dokonane zmiany;

9) wszelkie problemy i naruszenia zwigzane z otrzymanym kluczem VPN, w tym uzycie klucza
przez osobe trzecig, kradziez lub zaginiecie komputera, na ktérym jest zainstalowany
klucz VPN nalezy bezzwtocznie zgtosi¢ do administratora na formularzu zgtoszenia, wzér
zgtoszenia incydentu stanowi zatgcznik nr 8 ,,Zgtoszenie wystgpienia incydentu” do
Polityki bezpieczenstwa.

10) uzytkownik, ktéremu z réznych przyczyn nie jest juz potrzebny dostep zdalny do
wewnetrznych systemdéw administratora powinien jak najszybciej poinformowac o tym
administratora systeméw informatycznych w celu uniewaznienia przydzielonego klucza i
certyfikatu.

PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW |
NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH PRZETWARZANIA

1. ZASADY OGOLNE
§18

2. ZASADY TWORZENIA KOPII BEZPIECZENSTWA | KOPII ARCHIWALNYCH
§19

SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE
§20
Koordynator systeméw komputerowych prowadzi ewidencje przenosnych nosnikow informacji
zawierajgcych dane osobowe wraz z wyszczegdlnieniem uzytkownika. Wszelkiego rodzaju
przenos$ne nosniki informacji zawierajgce dane osobowe powinny by¢ odpowiednio zabezpieczone
kryptograficznie: KSK (stworzenie zaszyfrowanej przestrzeni dyskowej) lub sprzetowo (urzadzenie
posiadajgce odpowiednig funkcjonalno$¢ — uniemozliwiajgce zdjecie fabrycznego szyfrowania)
przed podtgczeniem do stacji roboczej.
Uzytkownicy zobowigzani sg do przechowywania wszelkiego rodzaju nosnikéw informacji (ptyty
CD, tasmy magnetyczne, pendrive) zawierajgcych dane w sposdb zabezpieczajacy je przed

nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem. Nosniki powinny by¢
przechowywane w zamykanych szafach.

Nosniki przenosne z danymi archiwalnymi powinny by¢ sktadowane w sposéb bezpieczny. Dotyczy
to zaréwno zapewnienia wtasciwych warunkéw srodowiskowych (temperatura, wilgotnosé,
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ochrona przed wptywem pél elektromagnetycznych itp.), jak i zabezpieczenia przed dostepem
0s6b nieupowaznionych.

Nosniki z danymi archiwalnymi sktadowane sg u administratora w dedykowanym odpowiednio
zabezpieczonym pomieszczeniu, do ktérego dostep maja tylko upowaznieni pracownicy.

Nosniki informacji przechowywane sg u administratora maksymalnie przez okres 3 miesiecy do
czasu likwidacji.

Nosniki magnetyczne w celu zniszczenia poddawane sg procesowi demagnetyzacji lub fizycznemu
zniszczeniu. Ptyty CD/DVD zostajg uszkodzone mechanicznie przy uzyciu niszczarki do ptyt
spetniajgcej wymagania normy DIN 66399 na poziomie bezpieczenstwa nie nizszym niz 3.

Nosniki danych przeznaczone do likwidacji pozbawia sie wczesniej zapisu tych danych, a w
przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie. Nosniki
te niszczone sg komisyjnie, z czynnosci zniszczenia sporzgdzany jest protokodt przechowywany u
ASI/ KSK.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA, NOSNIKOW DANYCH
§21
1. Do sprzetu komputerowego zalicza sie miedzy innymi:

1) komputery stacjonarne,

2) komputery przenosne,

3) tablety,

4) smartphony,

5) drukarki,

6) monitory,

7) routery,

8) switch-e,

9) inny sprzet stuzgcy do przetwarzania danych,

10) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie, a w
szczegodlnosci: zasilacze, torby, klawiatury, myszki komputerowe.

2. Administrator systemu informatycznego/ Koordynator systemdéw komputerowych odpowiada za
poprawne dziatanie sprzetu komputerowego. Czynnosc ta moze by¢ wykonywana przez
wspotpracownikéw administratora lub poprzez podmioty zewnetrzne.

3. W przypadku wykorzystywania urzgdzen mobilnych (m.in. laptop, tablet, smartphone) wymaga
sie zastosowania nastepujgcych srodkow bezpieczenstwa:

1) blokada ekranu (pin/hasto/symbol graficzny),
2) szyfrowanie pamieci/karty pamieci,
3) program antywirusowy (aktualizacja sygnatur wiruséw min. raz na dobe),

4) wytgczanie nieuzywanych ustug (wi-fi, gprs/Ite, bluetooth, nfc),
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10.
11.

12.

5) instalowanie oprogramowania z zaufanego zrddfa (np. iStore, Google Play).

Zakup i przekazanie sprzetu stuzbowego odbywa sie wytgcznie za wiedzg ASI/KSK. Kazdy sprzet
komputerowy majgcy dostep do zasobdw uczelni znajdujgcych sie w Intranecie, jak réwniez
komputer korzystajacy z dostepu do Internetu poprzez sie¢ wewnetrzng uczelni musi by¢
zabezpieczony przez ASI/KSK zgodnie z zapisami niniejszej Instrukcji. Przekazanie sprzetu jest to
czynnos$¢ polegajgca na dostarczeniu uzytkownikowi sprzetu komputerowego wraz z
odpowiednim oprogramowaniem oraz kartg komputera zgodng ze wzorem stanowigcym
zatacznik nr 4, Kartoteka komputera” do niniejszej Instrukcji. Karta wydawana jest w 2
egzemplarzach — jeden dla uzytkownika komputera, drugi dla ASI/ KSK.

ASI/ KSK odpowiedzialny jest za przygotowanie sprzetu komputerowego do prawidtowe;j i
zgodnej z przeznaczeniem pracy, czyli odpowiednie zabezpieczenie stanowiska komputerowego:

a) przeznaczonego do pracy w wewnetrznych systemach uczelni poprzez: instalacje wspieranego
systemu operacyjnego oraz stworzenie kont z odpowiednimi uprawnieniami (administrator —
instalacja/ odinstalowanie oprogramowania/ blokada/ odblokowywanie zewnetrznych nos$nikow
pamieci/ zdalny dostep do komputera uzytkownika; uzytkownik — praca na zainstalowanym
oprogramowaniu, brak mozliwosci ingerencji w konfiguracje systemu), zainstalowanie
aktualnego oprogramowania antywirusowego, stworzenie zaszyfrowanej przestrzeni dyskowej,
konfiguracja systemowego wygaszacza ekranu;

b) nieprzeznaczonego do pracy w wewnetrznych systemach uczelni (stanowiska komputerowe
kadry dydaktycznej) poprzez: instalacje wspieranego systemu operacyjnego oraz stworzenie kont
z odpowiednimi uprawnieniami (administrator — instalacja/ odinstalowanie oprogramowania/
zdalny dostep do komputera uzytkownika; uzytkownik — praca na zainstalowanym
oprogramowaniu, brak mozliwosci ingerencji w konfiguracje systemu), zainstalowanie
aktualnego oprogramowania antywirusowego, stworzenie zaszyfrowanej przestrzeni dyskowej,
konfiguracja systemowego wygaszacza ekranu;

ASI/ KSK jest zobowigzany do prowadzenia spisu wraz ze specyfikacjg posiadanego pod opieka
sprzetu komputerowego oraz oprogramowania z wyszczegélnieniem uzytkownika.

ASI/ KSK ma obowigzek przechowywac karty gwarancyjne, klucze i licencje do oprogramowania.
ASI/ KSK udziela pomocy uzytkownikowi w obstudze sprzetu i oprogramowania.

Zabrania sie bez wiedzy i zgody administratora podtgczania urzadzen typu: switch, router i innych
urzadzen sieciowych.

Zabrania sie bez wiedzy i zgody administratora tworzenia wtasnych sieci bezprzewodowych.

Pracownik uzywajgcy danego komputera bierze petng odpowiedzialnosc¢ za tresci pobierane z
sieci Internet. Prowadzony jest ciggty monitoring ruchu sieciowego z mozliwoscig wyciggniecia
konsekwencji stuzbowych.

W przypadku korzystania z narzedzi wykorzystujgcych sztuczng inteligencje uzytkownik jest
zobowigzany zapewnic zgodnos$¢ przetwarzania danych z niniejszg dokumentacjg
bezpieczenstwa informacji. Przede wszystkim powinien posiada¢ akceptacje prawng umowy, na
podstawie ktérej przetwarzane sg dane za pomocg tych narzedzi.
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13.

16.

17.

18.

W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez uzytkownika
sprzetu komputerowego, ASI/ KSK informuje o powyzszym administratora.

14. Administrator instaluje wytgcznie licencjonowane oprogramowanie lub oprogramowanie, ktore
nie wymaga optaty licencyjnej, zgodnie z warunkami licencji.

. Uzytkownik jest zobowigzany do dbatosci o sprzet oraz oprogramowanie, a takze jest
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz za
ochrone przed kradziezg lub zagubieniem.

Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu komputerowego
oraz instalowacd lub usuwac oprogramowania, w tym nie moze uzywac na przekazanym sprzecie
prywatnego oprogramowania.

Uzytkownik nie moze udostepniaé powierzonego mu sprzetu stuzbowego, w szczegdlnosci
urzadzen mobilnych, osobom trzecim.

Wykorzystywanie sprzetu prywatnego do celdw stuzbowych odbywa sie na wtasng
odpowiedzialno$¢ pracownika.

KORZYSTANIE Z URZADZEN KOMUNIKACJI GROSOWEJ | WIZYINEJ
§22
Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmoéw, podczas
ktérych moze dochodzi¢ do wymiany danych osobowych lub informacji poufnych u
administratora, jesli rozmowy te odbywajg sie w miejscach publicznych, otwartych
pomieszczeniach biurowych lub takich, ktdre nie gwarantujg zachowania poufnosci rozmow.

Odczytanie wiadomosci z systemdw poczty gtosowej powinno byé mozliwe wytgcznie po
wprowadzeniu indywidualnego hasta. W przypadku braku takiej mozliwosci urzadzenia nalezy
zabezpieczy¢ przed dostepem 0séb nieuprawnionych.

Zabronione jest wykorzystywanie domyslnych (,,fabrycznych”) haset dla ww. urzadzen.

Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sg wykorzystywane (lub wkrotce bedg) do
drukowania dokumentéw zawierajgcych informacje wrazliwe.

MONITORING WIZYJNY
§23

Osoby znajdujace sie w miejscu prowadzonych czynnosci wideo monitoringu muszg by¢ tego
Swiadome. Administrator podaje swojg nazwe, adres, obszar oraz cel monitorowania. Tablice
informujgce o zainstalowanym monitoringu powinny by¢ widoczne, syntetyczne, umieszczone w
sposob trwaty w niezbyt duzej odlegtosci od nadzorowanych miejsc. Wymiary tablic muszg by¢
proporcjonalne do miejsca, gdzie sg umieszczone. Stosowane mogg by¢ dodatkowo piktogramy
informujgce o objeciu dozorem kamer.

Wideo monitoring realizowany jest zgodnie z tzw. zasadg adekwatnosci. Przewiduje ona, ze
pozyskiwa¢ mozna jedynie te dane, ktore sg niezbedne dla osiggniecia wyznaczonego z gory,
zgodnego z prawem celu. Celem administratora jest zapewnienie bezpieczenstwa i porzadku
publicznego oraz ochrony osdb i mienia, wideo monitoring stanowi element systemu
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zabezpieczenia budynkdw, pomieszczen i mienia (ciggi komunikacyjne, serwerownie, parkingi)
oraz kontroli ruchu osobowego.

Dostep do nagran wideo majg wytgcznie osoby do tego upowaznione.

Nagrania sg odpowiednio zabezpieczone, odczyt danych biezgcych oraz zapis danych biezacych i
archiwalnych mozliwy jest po dokonaniu autoryzacji osoby poprzez wprowadzenie identyfikatora i
hasta.

Nagrania przechowywane sg w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem.

Informacje z monitoringu przechowywane sg jedynie przez czas niezbedny dla celow
monitorowania, tj. maksymalnie 90 dni. Nagrania dotyczgce incydentéw mogg by¢
przechowywane dtuzej — do czasu wyjasnienia sprawy/ zakoriczenia odpowiednich postepowan.

Pracownicy wykonujgcy prace w pomieszczeniach monitorowanych powinni zosta¢ poinformowani
o tym, ze znajdujg sie w zasiegu kamer.

ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO PRZED UTRATA DANYCH
SPOWODOWANA AWARIA ZASILANIA LUB ZAKEOCENIAMI W SIECI ZASILAJACE)
§24
Wszystkie krytyczne systemy informatyczne powinny by¢ zasilane z wydzielonej sieci oraz
zabezpieczone przed krétkotrwatymi zanikami napiecia, przepieciami itp., przy pomocy zasilaczy
awaryjnych (UPS).

Minimalny czas podtrzymywania zasilania za pomocg zasilaczy awaryjnych nie moze by¢ dla
serwerow krétszy niz 30 minut. Dopuszcza sie krotszy czas jesli serwery posiadajg funkcje
automatycznego zamkniecia i uruchomienia po przywrdéceniu zasilania.

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DZIAtALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO
SYSTEMU INFORMATYCZNEGO
§25
Zidentyfikowanymi obszarami systemu informatycznego administratora narazonymi na ingerencje
wiruséw oraz innego szkodliwego oprogramowania sg dyski twarde lub karty pamieci urzagdzen,
pamie¢ RAM oraz elektroniczne nosniki informacji.

Drogg przedostania sie wiruséw lub szkodliwego oprogramowania moze by¢ sie¢ publiczna,
wewnetrzna siec teleinformatyczna lub elektroniczne nosniki informacji.

[...]

Do sieci wewnetrznej ,,LAN” administratora, majgcej dostep do systemdw wewnetrznych
przetwarzajgcych dane osobowe, dostep posiadajg urzadzenia znajdujgcej sie w ewidencji KSK, po
ich odpowiednim zabezpieczeniu.

Za prawidtowe funkcjonowanie oprogramowania antywirusowego odpowiada Koordynator
systemdw komputerowych.
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Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie posiada
uprawnien do jego wytgczenia.

Konfiguracja programu antywirusowego zapewnia ciggte monitorowanie otrzymywanych
i wysytanych, a takze uruchamianych plikéw pod katem wystepowania oprogramowania
ztosliwego.

Stacje robocze i komputery przenosne przynajmniej raz w miesigcu skanowane sg pod katem
wystepowania na nich oprogramowania ztosliwego.

Serwery plikowe podlegajg skanowaniu pod katem wystepowania na nich oprogramowania
ztosliwego przynajmniej raz w tygodniu.

Uzytkownicy systemu majg obowigzek skanowania kazdego zewnetrznego elektronicznego
nosnika informacji, ktéry chcg wykorzystac.

W przypadku stwierdzenia pojawienia sie wirusa i braku mozliwos$ci usuniecia go przez program
antywirusowy, uzytkownik powinien skontaktowac sie odpowiednio z KSK.

W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wirusow przez
system antywirusowy, KSK podejmuje dziatania zmierzajgce do usuniecia zagrozenia. W
szczegoblnosci dziatania te mogg obejmowac:

1)  usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego;

2)  odtworzenie plikdw z kopii zapasowych, po uprzednim sprawdzeniu, czy dane zapisane na
kopiach zapasowych nie sg zainfekowane;

3) samodzielng ingerencje w zawartos$¢ pliku — w zaleznosci od posiadanych kwalifikacji lub
skonsultowanie sie z odpowiednim serwisem.

PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACII SYSTEMOW ORAZ NOSNIKOW

INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH
§26
Konserwacja sprzetu komputerowego, systeméw informatycznych oraz no$nikéw informacji
administratora ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systemaow,
zapobieganie utracie, uszkodzeniu lub naruszeniu bezpieczenstwa.

Sprzet podlega konserwacji w terminach wynikajgcych z zapisow na karcie komputera stanowigcej
zatgcznik nr 4 ,Kartoteka komputera” do niniejszej Instrukgji.

Sprzet podlega okresowym kontrolom pod katem zastosowanych na nim zabezpieczen
technicznych. Okresowe kontrole przeprowadzone sg przez KSK nie rzadziej niz raz na dwa lata.
Okresowe kontrole odnotowywane sg w kartotece komputera.

Wszelkie naprawy oraz konserwacje urzgdzen komputerowych oraz zmiany w systemie
informatycznym administratora przeprowadzane sg — o ile to mozliwe — przez upowaznionych
pracownikéw administratora.

Naprawy, konserwacje i zmiany w systemie informatycznym administratora przeprowadzane przez
serwisanta zewnetrznego prowadzone sg pod nadzorem administratora systemu informatycznego
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w siedzibie administratora (jesli to mozliwe) lub poza siedzibg administratora, po uprzednim
usunieciu elementéw zawierajgcych dane osobowe i informacje poufne, o ile nie wigze sie to z
nadmiernymi utrudnieniami.

Wszelkie prace, o ktorych mowa powyzej, wykonywane przez podmiot zewnetrzny, powinny
odbywac sie na zasadach okreslonych w szczegétowej umowie pomiedzy administratorem a tymze
podmiotem, z uwzglednieniem odpowiednio w zaleznosci od przedmiotu umowy: klauzuli
powierzenia przetwarzania danych, klauzuli dotyczacej zachowania w poufnosci przez wykonawce
wszelkich informacji, do ktérych ma dostep w czasie wykonywania ustugi lub/ oraz zapiséw
zatacznika nr 10 ,Zapisy do umdéw zawieranych z UJD dotyczgcych zdalnego serwisowania
urzadzen bedgcych wtasnoscig i znajdujgcych sie w budynkach UJD” do niniejszej Instrukcji.

W przypadku zdalnej obstugi serwisowej systemow informatycznych administratora, porty
komunikacyjne powinny by¢ wigczane jedynie na wyrazne zgdanie dostawcy takich ustug, za zgoda
AS| i muszg by¢ ponownie odtgczone tuz po zakonczeniu prac serwisowych.

Jesli nosnik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczytaé ani usungc z
niego danych, nalezy go zniszczy¢ mechanicznie w niszczarce spetniajgcej wymagania normy DIN
66399 na poziomie bezpieczenstwa nie nizszym niz 3.

§27
Sprzet komputerowy wykorzystywany przez wydziaty uczelni w procesie rekrutacji na studia
podlega dodatkowym sprawdzeniom.

KSK jest odpowiedzialny za przygotowanie stanowisk komputerowych i poprawne dziatanie
sprzetu wykorzystywanego w procesie rekrutacji.

KSK odpowiedzialny jest za przygotowanie sprzetu komputerowego do prawidtowej i zgodnej z
przeznaczeniem pracy, czyli odpowiednie zabezpieczenie stanowiska komputerowego:

a) przeznaczonego do pracy dla cztonkéw Wydziatowej Komisji Rekrutacyjnej poprzez: instalacje
wspieranego systemu operacyjnego oraz stworzenie kont z odpowiednimi uprawnieniami
(administrator — instalacja/ odinstalowanie oprogramowania/ blokada/ odblokowywanie
zewnetrznych nosnikdéw pamieci/ zdalny dostep do komputera uzytkownika; uzytkownik — praca
na zainstalowanym oprogramowaniu, brak mozliwosci ingerencji w konfiguracje systemu),
zainstalowanie aktualnego oprogramowania antywirusowego, stworzenie zaszyfrowanej
przestrzeni dyskowej, konfiguracja systemowego wygaszacza ekranu;

b) przeznaczonego dla kandydatéw ubiegajgcych sie o przyjecie na studia poprzez: instalacje
wspieranego systemu operacyjnego oraz stworzenie konta z minimalnymi odpowiednimi
uprawnieniami typu ,go$¢” nie dajgcymi mozliwosci ingerencji w konfiguracje systemu
operacyjnego, zainstalowanie aktualnego oprogramowania antywirusowego.

System komputerowy przed oddaniem do pracy dla Wydziatowej Komisji Rekrutacyjnej powinien
by¢ sprawdzony przez KSK pod kagtem obecnosci zbednych plikow i innych kont uzytkownikéw oraz
przeskanowany zainstalowanym oprogramowaniem antywirusowym.

KSK po przygotowaniu jednostki komputerowej dla Wydziatowej Komisji Rekrutacyjne;j
zobowigzany jest wypetnié zatgcznik nr 8 ,, Przygotowanie stanowiska komputerowego do pracy w
WKR” do niniejszej Instrukcji i przedtozy¢ go do podpisu dziekanowi wydziatu oraz odnotowad fakt
oddelegowania komputera w kartotece komputera, ktérej wzér stanowi zatacznik nr 4 ,Kartoteka
komputera” do niniejszej Instrukcji.
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6. Po zakonczeniu rekrutacji, a przed oddaniem sprzetu do pracy na wydziale, KSK czysci dyski
komputerdw wykorzystywanych w rekrutacji z plikéw, ktére powstaty podczas prac komisji oraz
uzupetnia zatacznik nr 8 , Przygotowanie stanowiska komputerowego do pracy w WKR” do
niniejszej Instrukcji i przedktada do podpisu dziekanowi wydziatu oraz uzupetnia kartoteke
komputera, ktorej wzor stanowi zatgcznik nr 4, Kartoteka komputera” do niniejszej Instrukcji.

7. KSKjest zobowigzany przechowywac dla jednostki wykorzystywanej w procesie rekrutacji wraz z
kartotekg komputera zatgcznik nr 8 ,,Przygotowanie stanowiska komputerowego do pracy w WKR”

do niniejszej Instrukcji.

POSTANOWIENIA KONCOWE
§28
1. Dokumentacja bezpieczenstwa informacji stanowi wewnetrzng regulacje administratora i
obowigzuje wszystkich pracownikéw i wspétpracownikéw administratora.

2. Dokumentacja bezpieczenstwa informacji jest poufna i nie moze by¢ udostepniana podmiotom
trzecim bez uprzedniej zgody administratora, z mozliwos$cig wyciggniecia konsekwencji
stuzbowych.

3. Dokumentacja bezpieczenstwa informacji obowigzuje od dnia jej wprowadzenia w zycie w sposdb
przyjety u administratora. Wszelkie jej zmiany obowigzujg od dnia ich wprowadzenia w zycie
w sposdb przyjety u administratora.

4. Kazdy kto przetwarza dane posiadane przez administratora zobowigzany jest do stosowania przy
przetwarzaniu danych postanowien zawartych w niniejszej dokumentacji.

5. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane bedg jako ciezkie naruszenie obowigzkdw pracowniczych lub niewykonanie
zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

6. W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy powszechnie
obowigzujgcego prawa, w tym w szczegdlnosci przepisy ustawy.

WYKAZ ZALACZNIKOW:

Zatgcznik nr 1, Wniosek o nadanie/ zmiane/ odebranie upowaznienia do przetwarzania danych osobowych w
systemach informatycznych”

Zatgcznik nr 2 ,,Wniosek o nadanie/ odebranie uprawnier do systemu informatycznego bez dostepu do danych
osobowych”

Zatgcznik nr 3, Katalog zakresow uprawnieri w poszczegdlnych systemach”

Zatacznik nr 4 ,Kartoteka komputera”

Zatgcznik nr 5, Wykaz tworzonych kopii zapasowych”

Zatacznik nr 6 ,Rejestr odtworzenia systemu z kopii zapasowej”

Zatgcznik nr 7 ,Whniosek o przydzielenie zdalnego dostepu do wewnetrznego systemu informatycznego”

Zatacznik nr 8 ,Przygotowanie stanowiska komputerowego do pracy w WKR”
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Zatacznik nr 9 ,Procedury odtwarzania systemow informatycznych w Uniwersytecie Jana Dfugosza w
Czestochowie”

Zatacznik nr 10, Zapisy do umow zawieranych z UJD dotyczgcych zdalnego serwisowania urzqdzeri bedgcych
wtasnosciq i znajdujgcych sie w budynkach UJD”
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