Zarzadzenie wewnetrzne Nr R021.1.32.2024
Rektora Uniwersytetu Jana Dtugosza w Czestochowie
z dnia 26 marca 2024 r.

W sprawie zmiany zarzadzenia wewnetrznego nr R.021.1.6.2021 Rektora Uniwersytetu
Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie z dnia 7 stycznia 2021 r.
W sprawie zmiany zarzadzenia wewnetrznego nr R0161/37/2018 Rektora Akademii im.
Jana Diugosza w Czestochowie z dnia 23 maja 2018 r.

w sprawie wdrozenia Dokumentacji przetwarzania danych osobowych:

Polityki bezpieczenstwa oraz Instrukcji zarzagdzania systemem informatycznym
w Akademii im. Jana Dtugosza w Czestochowie

Na podstawie art. 23 ust. 1 i 2 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym
i nauce (tj. Dz.U. z 2023 poz. 742 z pdzn. zm.) w zwigzku z § 24 ust.1 — 3 Statutu
Uniwersytetu Jana Dtugosza w Czestochowie, zgodnie z art. 24 ust. 1i 2 oraz motywem 78
preambuty rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1), zarzadza sie
co nastepuje:

§1

1. Wprowadza sie zmiany w Instrukcji zarzqdzania systemem informatycznym w
Uniwersytecie Humanistyczno-Przyrodniczym im. Jana Dfugosza, zwanej dalej
Instrukcjg 2021, stanowigcej zatacznik nr 2 do zarzagdzenia wewnetrznego nr
R.021.1.6.2021 Rektora Uniwersytetu Humanistyczno-Przyrodniczego im. Jana
Dtugosza w Czestochowie z dnia 7 stycznia 2021 r., polegajace na wprowadzeniu w
zataczniku nr 3 do Instrukcji 2021 ,,Katalog zakreséw uprawnien w poszczegdlnych
systemach” (w obowigzujacej wersji wprowadzonej zarzgdzeniem wewnetrznym nr
R021.1.170.2023 Rektora Uniwersytetu Jana Dtugosza w Czestochowie z dnia 22
grudnia 2023 r. w sprawie zmiany zarzgdzenia wewnetrznego nr R.021.1.6.2021
Rektora Uniwersytetu Humanistyczno-Przyrodniczego im. Jana Dtugosza w
Czestochowie z dnia 7 stycznia 2021 r. w sprawie zmiany zarzgdzenia wewnetrznego
nr R0161/37/2018 Rektora Akademii im. Jana Dtugosza w Czestochowie z dnia 23
maja 2018 r. w sprawie wdrozenia Dokumentacji przetwarzania danych osobowych:
Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym w
Akademii im. Jana Dtugosza w Czestochowie):

a. nowego uprawnienia w systemie POL-on 1.0/ 2.0, pod numerem 64, pod
nazwa INST_AUDYT_DANYCH,

b. nowego systemu informatycznego pod nazwa: ,Jednolity System
Antyplagiatowy (JSA)”.



2. Po zmianach zatgcznik nr 3 do Instrukcji 2021 ,Katalog zakresdow uprawnien w

poszczegdblnych systemach” otrzymuje brzmienie:

DOSTEP DO ZBIOR DANYCH | ZAKRES
Lp. | NAZWA ZAKRESU OPIS DANYCH OSOBOWYCH* | DOSTEPU
UPRAWNIEN OSOBOWYCH (obczyT/
EDYCJA)
IRK (Internetowa Rejestracja Kandydatéow)
1. ADMINISTRATOR petne prawa TAK Kandydaci Edycja
SYSTEMU systemowe na studia
2. CZLONEK WYDZIALOWE) przetwarzanie TAK Kandydaci Odczyt
KOMISJI REKRUTACYJNEJ danych osobowych na studia
kandydatow
3. INFORMATYK czynnosci TAK Kandydaci Edycja
WYDZIALOWEJ KOMISIJI administracyjne na studia
REKRUTACYINEJ w ramach wydziatu
oraz przetwarzanie
danych osobowych
kandydatow
4, STATYSTYKI REKRUTACII podglad statystyk i | TAK Kandydaci Odczyt
raportow dot. na studia
rekrutacji
USOS (Uniwersytecki System Obstugi Studiow)
1. AKADEMIK pracownicy domu TAK Studenci Edycja
studenckiego w ramach
,SKRZAT” jednostki
Pracownicy Odczyt
2. CZYTANIE globalne TAK Studenci Odczyt
uprawnienia tylko do Pracownicy Odczyt
odczytu
3. CZYTANIE_JEDNOSTKA uprawnienia tylko do | TAK Studenci Odczyt
odczytu wewnatrz Odczyt w
jednostki ramach
jednostki
Pracownicy Odczyt
4. DOD pracownicy Dziatu TAK Studenci Edycja
Spraw Studenckich Pracownicy Odczyt
5. DSP pracownicy TAK Studenci Odczyt
zajmujacy sie Pracownicy Edycja
ogodlnouczelnianymi
sprawami
pracowniczymi—
rozliczenie dydaktyki
6. DZIEKANAT pracownicy TAK Studenci Edycjaw
dziekanatéw ramach
jednostki




Pracownicy Odczyt
7. INSTYTUT pracownicy TAK Studenci Odczyt
instytutow Pracownicy Edycja
8. OPIEKUN informatycy TAK Studenci Edycja w
wspomagajacy ramach
pracownikéw jednostki
wydziatéw Pracownicy Edycja
9. PELNA petne prawa TAK Studenci Edycja
Pracownicy Edycja
10. | PODYPLOMOWA pracownicy TAK Studenci Edycjaw
obstugujacy studia ramach
podyplomowe jednostki
Pracownicy Edycja
11. | ANKIETY_JEDNOSTKA Zarzadzanie TAK Pracownicy Odczyt
ankietami wewnatrz
jednostki
12. | BWzZ Biuro Wspotpracy z TAK Studenci Edycja
Zagranica (cudzozie
mcy)
Pracownicy Odczyt
13. | PLANISTA obstuga uktadania NIE Pracownicy Edycja
planu zajec
14. | PRACOWNIK Dziatania TAK Studenci Zgodnie z
ADMINISTRACYINY administracyjne o Pracownicy zakresem
USOSadm uprawnieniach z uprawnie
systemu USQOS, nw
wykonywane w systemie
USOSadm Usos
SOD (System Obstugi Dziekanatu)
1. ADMINISTRATOR administrator TAK Studenci Edycja
systemu
2. PRAWA DO OGLADANIA globalne TAK Studenci Odczyt
WSZYSTKIEGO uprawnienia tylko
do odczytu danych
3. DZIAL SPRAW uprawnienia dla TAK Studenci Edycja
STUDENCKICH Dziatu Spraw
(wszystkie prawa) Studenckich
do wszystkich
wydziatéw AJD
Zintegrowany system informatyczny EGERIA
1. ADMINISTRATOR dostep do wszystkich TAK Kontrahenci / Edycja
modutéw Pracownicy /
Zapomogi
finansowe
i losowe
2. KIEROWNIK OBIEKTU Centralna kartoteka TAK Kontrahenci Edycja




kontrahentéw,
centralny stownik
systemu, ewidencja
kadrowa, generator
raportow, remonty

i obstuga techniczna,
sprzedaz, zakupy,
zarzadzanie klientami

KADROWA

Centralna kartoteka
kontrahentéw,
centralny stownik
systemu, ewidencja
kadrowa, generator
raportow, zakupy

TAK

Kontrahenci /
Pracownicy

Edycja

PLACOWA

Centralna kartoteka
kontrahentdw,
centralny stownik
systemu,
e-deklaracje,
ewidencja kadrowa,
generator raportow,
naleznosci-
zobowigzania, zakupy

TAK

Kontrahenci /
Pracownicy /
Zapomogi
finansowe

i losowe

Edycja

KSIEGOWA

Centralna kartoteka
kontrahentdw,
centralny stownik
systemu, generator
raportow, gospodarka
magazynowa, ksiega
gtéwna, naleznosci-
zobowigzania,
sprzedaz, zakupy

TAK

Kontrahenci

Edycja

KSIEGOWA WYDZIAtOWA

Centralna kartoteka
kontrahentéw,
centralny stownik
systemu, controling,
ewidencja kadrowa,
generator raportow,
ksiega gtdwna,
naleznosci-
zobowigzania,
sprzedaz, zakupy

TAK

Kontrahenci

Edycja

WYSTAWCA FV

Centralna kartoteka
kontrahentéw,
centralny stownik
systemu, controling,
generator raportow,
sprzedaz, zakupy

TAK

Kontrahenci

Edycja

KWESTOR

Centralna kartoteka
kontrahentéw,
centralny stownik

TAK

Kontrahenci

Edycja




systemu,
e-deklaracje,
generator raportow,
gospodarka
magazynowa, ksiega
gtéwna, naleznosci-

zobowigzania, srodki

trwate, sprzedaz,
zakupy

KANCLERZ

Centralna kartoteka
kontrahentéw,
centralny stownik
systemu,
e-deklaracje,
ewidencja kadrowa,
generator raportow,
ksiega gtéwna,
naleznosci-
zobowigzania,
sprzedaz, zakupy,

zarzadzanie klientami

TAK

Kontrahenci

Edycja

10.

WNIOSKODAWCA - BRAK
DOSTEPU DO DANYCH
OSOBOWYCH

generator raportéw,
zakupy

NIE

11.

SRODKI TRWALE - BRAK
DOSTEPU DO DANYCH
OSOBOWYCH

Centralny stownik
systemu, generator
raportow, Srodki
trwate, zakupy

NIE

12.

ZAMOWIENIA PUBLICZNE

Centralna kartoteka
kontrahentéw,
centralny stownik
systemu, generator
raportow, zakupy

TAK

Kontrahenci

Edycja

13.

PROJEKTY

Ewidencja kadrowa,
generator raportow,
projekty, zakupy

TAK

Pracownicy

Edycja

14.

SOCJALNE - BRAK
DOSTEPU DO DANYCH
OSOBOWYCH

Ewidencja kadrowa,
generator raportow,
zakupy

NIE

15.

STUDENCI

Centralna kartoteka
kontrahentéw,
centralny stownik
systemu, Ewidencja
kadrowa, generator

raportdw, gospodarka

magazynowa,
sprzedaz, zakupy

TAK

Kontrahenci

Edycja

Elektroniczny obieg dokumentéw EOD

1.

REFERENCI

‘ Odczyt

| TAK

‘ Kontrahenci

‘ Odczyt




2. PRACOWNIK KANCELARII Edycja TAK Kontrahenci Edycja
3. ADMINISTRATORZY Edycja TAK Kontrahenci Edycja
4, KIEROWNICY Odczyt TAK Kontrahenci Odczyt
5. PRACOWNICY Odczyt TAK Kontrahenci Odczyt
SEKRETARIATU
6. WSZYSCY PRACOWNICY Odczyt TAK Kontrahenci Odczyt
7. DYREKTORZY Odczyt TAK Kontrahenci Odczyt
PLATNIK
1. PLACE Edycja TAK Pracownicy Edycja
Studenci
KALI
1. WDROZENIA Odczyt TAK Pracownicy Odczyt
2. KADRY Odczyt TAK Pracownicy Odczyt
3. PLACE Odczyt TAK Pracownicy Odczyt
Arisco
1. ARCHIWUM Pracownik Archiwum TAK Studenci Edycja
2. ADMIN Administrator systemu | TAK Studenci Edycja
POL-on 1.0/ 2.0
1. INST_ADM Administrator NIE - -
instytucji
2. INST_BIB Pracownik jednostki- NIE - -
biblioteki z dostepem
do podgladu danych
biblioteki. Rola
wytacznie na potrzeby
dostepu do danych
archiwalnych.
3. INST_BIB_PODGLAD Pracownik jednostki- NIE - -
biblioteki z dostepem
do podglagdu danych
biblioteki. Rola
wytacznie na potrzeby
dostepu do danych
archiwalnych.
4, INST_CZASOPISMA_ADM Pracownik instytucji NIE - -
posiadajgcy
uprawnienia do
przegladania danych
czasopism
wydawanych przez
wiasng instytucje lub
przez jej jednostki




organizacyjne. Rola
wyfacznie na potrzeby
dostepu do danych
archiwalnych.

INST_CZASOPISMA
_PODGLAD

Pracownik instytucji
posiadajgcy
uprawnienia do
przeglgdania danych
czasopism
wydawanych przez
wtasng instytucje lub
przez jej jednostki
organizacyjne. Rola
wyfacznie na potrzeby
dostepu do danych
archiwalnych.

NIE

INST_DR_DRHAB

Pracownik jednostki
uprawnionej do
nadawania stopni
naukowych
zarzadzajacy
zawiadomieniami o
nadanych stopniach
doktora lub doktora
habilitowanego
(przegladanie,
zgtaszanie, edycja)

TAK

Pracownicy

Edycja

INST_DR_DRHAB_PODGLAD

Pracownik jednostki
uprawnionej do
nadawania stopni
naukowych z
dostepem do
podgladu danych
zawiadomien oraz
zestawienia
postepowan o nadanie
stopnia doktora lub
doktora
habilitowanego

TAK

Pracownicy

Odczyt

INST_DS_PODGLAD

Pracownik jednostki z
dostepem do
podglagdu danych
dotacji statutowej i
wyniku finansowego
jednostek naukowych

NIE

INST_DZIALALNOSC_NAUKO

WA

Uzytkownik
uprawniony do
przeglagdania i edycji
danych dot. opisow
wptywu oraz do
przegladania danych

TAK

Pracownicy

Edycja




Modut dajacy réwniez
dostep do systemu STUDNIA

dot. badan zwigzanych
z obronnoscia,
dyscyplin, w ktérych
instytucja prowadzi
dziatalno$¢ naukowa
oraz w ktérych jest
ewaluowana

Uzytkownik
uprawniony do
przegladania,
dodawania, usuwania i
edycji dowoddéw
wptywu.

10.

INST_DZIELA_ARCH_ADM

Pracownik instytucji
zarzgdzajgcy danymi o
dzietach
architektonicznych
(przegladanie, edycja)

TAK

Pracownicy

Edycja

11.

INST_FIN

Pracownik uczelni
zarzadzajacy danymi
finansowymi uczelni

NIE

12.

INST_FIN_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
finansowych uczelni
(rola podpieta do
instytucji gtdwnej)

NIE

13.

INST_IMPORT

Pracownik uczelni
importujgcy dane
(import, eksport,
edytowanie,
przegladanie)

TAK

Pracownicy/
Studenci

Edycja

14.

INST_INFR_ADM

Pracownik instytucji
zarzadzajacy
ewidencjg
infrastruktury
(dodawanie,
usuwanie, edycja)

NIE

15.

INST_INFR_PODGLAD

Pracownik instytucji z
dostepem do
podglgdu ewidencji
infrastruktury.

NIE

16.

INST_INWESTYCJE_ADM

Pracownik instytucji
zarzadzajgcy danymi
inwestycji.

Pracownik instytucji z
dostepem do
podglgdu
archiwalnych danych
dotyczacych

NIE




inwestycji.

17.

INST_INWESTYCJE_PODGLA
D

Pracownik instytucji z
dostepem do
podgladu danych
dotyczacych
inwestycji.

NIE

18.

INST_KEN_ZGLASZAJACY

Pracownik uczelni
zarzadzajgcy
zgtoszeniami
kandydatéw do KEN

TAK

Pracownicy

Edycja

19.

INST_KIERUNKI_ADM

Pracownik uczelni
zarzadzajgcy
kierunkami studiéw
(dodawanie, edycja)
Pracownik uczelni z
dostepem do
przegladania danych
archiwalnych
kierunkéw studidw.
Rola wytgcznie na
potrzeby dostepu do
danych archiwalnych.

NIE

20.

INST_KIERUNKI_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
kierunkéw studiow

NIE

21.

INST_KONFERENCJE_ADM

Pracownik instytucji
zarzadzajacy
konferencjami
naukowymi. Rola
wytacznie na potrzeby
dostepu do danych
archiwalnych.

NIE

22.

INST_KONFERENCJE_PODGL
AD

Pracownik instytucji z
dostepem do
podgladu danych
konferencji
naukowych. Rola
wytacznie na potrzeby
dostepu do danych
archiwalnych.

NIE

23.

INST_KSZTALCENIE_SPEC_

Pracownik instytucji z
uprawnieniami do
zarzadzania danych
ksztatcenia
specjalistycznego

NIE

24.

INST_KSTALCENIE_SPEC_PO
DGLAD

Pracownik instytucji z
uprawnieniami do
przegladania danych
ksztatcenia
specjalistycznego

NIE




25.

INST_LAB_ADM

Pracownik instytucji z
dostepem do
podgladu danych
laboratoriéow
badawczych i
aparatury. Rola
wyfacznie na potrzeby
dostepu do danych
archiwalnych.

NIE

26.

INST_LAB_PODGLAD

Pracownik instytucji z
dostepem do
podgladu danych
laboratoridow
badawczych i
aparatury. Rola
wyfacznie na potrzeby
dostepu do danych
archiwalnych.

NIE

27.

INST_NAGRODY_ADM

Pracownik uczelni z
dostepem do
podgladu danych
nagrod i wyrdznien.
Rola wytgcznie na
potrzeby dostepu do
danych archiwalnych.

TAK

Pracownicy

Edycja

28.

INST_NAGRODY_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
nagrod i wyrdznien.
Rola wytgcznie na
potrzeby dostepu do
danych archiwalnych.

TAK

Pracownicy

Odczyt

29.

INST_NAVI_EDU_SPR

Uzytkownik
uprawniony do
przegladania i edycji
danych w Bazie
dokumentéw
planistyczno-
sprawozdawczych w
zakresie Ankiety -
rekrutacja na kierunki
studidw

NIE

30.

INST_NAVI_EDU_SPR_PODG

LAD

Uzytkownik
uprawniony do
przegladania danych w
Bazie dokumentéw
planistyczno-
sprawozdawczych w
zakresie Ankiety -
rekrutacja na kierunki
studiéw

NIE

10




31.

INST_PR_DANE
RESTRYKCYINE

Rola pozwala na
dostep do danych
restrykcyjnych w
wykazie pracownikéw
oraz oséb
ubiegajacych sie o
stopien doktora
(pesel, numer
dokumentu), a takze w
bazie dokumentéw w
postepowaniach
awansowych (pesel,
numer dokumentu).
Rola ma znaczenie
tylko w przypadku
posiadania dodatkowo
roli RDN_DR_DRHAB,
INST_NAUK_PR_PODG
LAD,
INST_PR_PODGLAD
lub
INST_PR_DOKTORANC
|_PODGLAD - bez tych
rél posiadanie roli
INST_DANE_RESTRYKC
YINE nie daje w
systemie nic.

TAK

Pracownicy

Odczyt

32.

INST_NIER_ADM
Polon 1

Pracownik instytucji z
dostepem do
podgladu danych
ewidencji
nieruchomosci (rola
podpieta do instytucji
gtéwnej). Rola
wytacznie na potrzeby
dostepu do danych
archiwalnych.

NIE

33.

INST_NIER_PODGLAD
Polon 1

Pracownik instytucji z
dostepem do
podglagdu danych
ewidencji
nieruchomosci (rola
podpieta do instytucji
gtéwnej). Rola
wytgcznie na potrzeby
dostepu do danych
archiwalnych.

NIE

34.

INST_OCENA_PARAMETRYC

ZNA

Pracownik jednostki
wypetniajacy ankiete
jednostki

TAK

Pracownicy/
Studenci

Edycja

35.

INST_ORPD_EDYTOR_ADM

Pracownik jednostki

NIE
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edytujgcy prace
dyplomowe
(dodawanie, edycja)

36.

INST_ORPD_IMPORTER

_ADM

Pracownik jednostki
importujacy prace
dyplomowe (import,
konfiguracja)

NIE

37.

INST_ORPD_PROMOTOR

Promotor prac
dyplomowych

TAK

Studenci

Edycja

38.

INST_ORPD_PODGLAD

Pracownik uczelni z
dostepem do
podgladu pisemnych
prac dyplomowych
bez dostepu do
danych wrazliwych
autoréw,
promotorow,
recenzentéw.

NIE

39.

INST_ORPD_PODGLAD_DAN
E RESTRYKCYJNE

Pracownik uczelni z
dostepem do
podgladu pisemnych
prac dyplomowych
wraz z podgladem
danych wrazliwych
autoréw,
promotorow,
recenzentow.

TAK

Pracownicy

Podglad

40.

INST_OSIAG_ART_ADM

Pracownik instytucji
zarzadzajgcy danymi
dotyczgcymi osiggniec
artystycznych
pracownikéw
jednostki naukowej

TAK

Pracownicy

Edycja

41.

INST_OSIAG_ART_PODGLAD

Pracownik instytucji z
podgladem danych
dotyczacych osiggniec
artystycznych
pracownikéw
jednostki naukowej

TAK

Pracownicy

Odczyt

42.

INST_PATENTY_ADM

Pracownik jednostki
zarzadzajacy
patentami,
wdrozeniami i
efektami praktycznymi

TAK

Pracownicy

Edycja

43.

INST_PATENTY_PODGLAD

Pracownik jednostki z
dostepem do
podgladu danych
patentéw, wdrozen i
efektédw praktycznych

TAK

Pracownicy

Odczyt

44.

INST_PR

Pracownik uczelni
zarzadzajgcy rejestrem

TAK

Pracownicy

Edycja
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pracownikéw (edycja,
przegladanie)

45.

INST_PR_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
rejestru pracownikéw

TAK

Pracownicy

Odczyt

46.

INST_PROJEKTY_NAUKOWE
_ADM

Pracownik jednostki
zarzadzajgcy
projektami
naukowymi

TAK

Pracownicy

Edycja

47.

INST_PROJEKTY_NAUKOWE
_PODGLAD

Pracownik jednostki z
dostepem do
podgladu danych
projektéw naukowych

TAK

Pracownicy

Odczyt

48.

INST_PR_DOKTORANCI

Pracownik instytucji z
dostepem do
podgladu i edycji
wykazu studentéw

TAK

Studenci

Edycja

49.

INST_PR_DOKTORANCI

_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
doktorantéw

TAK

Studenci

Odczyt

50.

INST_PR_SPR

Pracownik instytucji
odpowiedzialny za
ankiety i sprawozdania

NIE

51.

INST_PR_SPR_PODGLAD

Pracownik instytucji z
dostepem do
podgladu danych
ankiet i sprawozdan

NIE

52.

INST_PR_WS

Pracownik instytucji z
dostepem do wykazu
studentéw i pomocy
materialnej
(przegladanie,
edytowanie,
dodawanie, usuwanie)

TAK

Studenci

Edycja

53.

INST_PR_WS_PODGLAD

Pracownik instytucji z
dostepem do
podgladu wykazu
studentéw

TAK

Studenci

Odczyt

54.

INST_RAP

Pracownik instytucji
posiadajgcy
uprawnienia do
generowania i
przegladania raportéw

NIE

55.

INST_RAP_FIN_ADM

Pracownik instytucji
odpowiedzialny za
sktadanie raportow z
wykorzystania
srodkow finansowych,
posiadajacy role

NIE
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REDAKTOR GLtOWNY
w systemie ZSUN/ OSF

56.

INST_RAP_FIN_PODGLAD

Pracownik instytucji
upowazniony do
przegladania raportéw
z wykorzystania
srodkow finansowych

NIE

57.

INST_RDN_ZGASZAJACY

Osoba uprawniona do
zgtaszania
kandydatéw do RDN

TAK

Pracownicy

Edycja

58.

INST_REKTOR

Rektor wyzszej uczelni
(rola podpieta do
instytucji gtdwnej)

TAK

Pracownicy
/Studenci

Odczyt

59.

INST_STUDIA_DR_ADM

Pracownik uczelni
zarzadzajgcy studiami
doktoranckimi

NIE

60.

INST_STUDIA_DR_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
studiéw doktoranckich

NIE

61.

INST_SZKOtY_DR_ADM

uzytkownik instytucji
zarzgdzajgcy danymi
prowadzonej szkoty
doktorskiej (w
przypadku szkot
prowadzonych
wspodlnie, uzytkownik
moze edytowac dane
szkoty wytgcznie, jesli
instytucja, w ktorej
posiada role jest
podmiotem
odpowiedzialnym za
wprowadzanie danych
do systemu POL-on,
wpp. widzi tylko
podglad danych szkoty
prowadzonej wspdlnie
z innym podmiotem

NIE

62.

INST_SZKOtY_DR_PODGLAD

Uzytkownik instytucji z
dostepem do wykazu i
szczeg6towych danych
szkoty doktorskiej w
trybie podgladu

NIE

63.

INST_UWIERZYTELNIANIA_
DOK_EDYTOR

Uzytkownik
posiadajacy role
umozliwiajgca
zarzadzanie
artefaktami
zwigzanymiz
procesem

TAK

Pracownicy
/Studenci

Edycja
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uwierzytelniania
NAWA
zarejestrowanymi w
ramach danej
instytucji

64.

INST_AUDYT_DANYCH

Pracownik instytucji
odpowiedzialny za
zarzadzenie
informacjq w
podmiocie w zakresie
poprawnosci danych w
systemie POL-on w
ramach wszystkich
wykazoéw. Osoba z rolg
INST_AUDYT_DANYCH
bedzie otrzymywata
mailingi zawierajace
dane osobowe
pracownikéw,
studentdéw lub
doktorantéw, ktdrych
dane wymagaja
korekty. W grupie
pracownikéw z tg rolg
powinna byc¢
przynajmniej jedna
osoba z kazdg z tych
rél. Rola nadana
samodzielnie nie daje
dostepu do zadnego
modutu w systemie
POL-on.

TAK

Pracownicy/
Studenci/
Doktoranci

Podglad

65.

MANAGER_BIBLIOGRAFII

Zarzadca bibliografii -
Polska Bibliografia
Naukowa

NIE

66.

MANAGER_IMPORTU_BIBLI
OGRAFII

Zarzadca importu
bibliografii- Polska
Bibliografia Naukowa

NIE

System SEDN

ADMINISTRATOR SEDN

w podmiocie naukowym
(czyli INST_ADM w systemie
POL-on)

Modut: Profil,
Administracja
(zarzadzanie
uzytkownikami,
zakfadanie konta)

NIE

Pracownicy

Edycja

KIEROWNIK

dostep do modutéw:
Profil, Podmiot
ewaluacji, Pracownicy,
Dorobek naukowy i

TAK

Pracownicy

Edycja

15




artystyczny

3. KOORDYNATOR

dostep do modutéw:
Profil, Podmiot
ewaluacji ,Pracownicy,
Dorobek naukowy i
artystyczny

TAK

Pracownicy

Odczyt

4. OBSERWATOR

dostep do modutéw:
Profil, Podmiot
ewaluacji, Pracownicy,
Dorobek naukowy i
artystyczny

TAK

Pracownicy

Odczyt

System PBN

1. ADMINISTRATOR w
podmiocie naukowym (czyli
INST_ADM w systemie POL-
on)

Administracja
(zarzadzanie
uzytkownikami,
zaktadanie konta)

NIE

Pracownicy

Edycja

2. IMPORTER PUBLIKACII

Importer Publikacji
odpowiada

za prawidtowos¢
wprowadzania danych
o dorobku
publikacyjnym
pracownikéw
podmiotu naukowego
do systemu PBN

TAK

Pracownicy

Edycja

System ARTR MetaSoft

=

‘ Admin

‘ Administrator systemu \ TAK

Kontrahenci

\ Edycja

Aplikacja Wydawnictwa

=

‘ Admin

‘ Administrator systemu ‘ TAK

‘ Kontrahenci

‘ Edycja

MONITORING WIZYJNY

1. Administrator

Mozliwosé

zgrywania danych

biezgcych

i archiwalnych

TAK

Monitoring
wizyjny

Edycja

2. Uzytkownik ogladajacy

Mozliwosé

ogladania danych

biezgcych

TAK

Monitoring
wizyjny

Odczyt

Konto instalacji WWW — USOS (USOSWEB, APD, ANKIETER, PLATFORMA E-LEARNINGOWA UJD, SRS)

1. Pracownik dydaktyczny

Wypetnianie
protokotow

TAK

Studenci

Odczyt
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zaliczeniowych

i egzaminacyjnych,
uczestnictwo

W procesie
dyplomowania

Pracownik administracji Dostep do baz Nie - -
biblioteki UID/
dostep do sieci
EDUROAM
Administrator ankiet w Zarzadzanie TAK Studenci Odczyt
jednostce ankietami
wewnatrz jednostki Pracownicy Odczyt
Super Administrator Petne prawa TAK Studenci Edycja
Pracownicy Edycja
SRS - Planowanie Zarzadzanie salami | NIE Pracownicy Edycja
w danej jednostce
SRS - Podglad Mozliwosc NIE Pracownicy Odczyt
podgladu obcigzen
sal
PLATFORMA E-LEARNINGOWA UJD
Administrator serwisu Petne prawa do TAK Studenci Edycja
platformy Pracownicy Edycja
Administrator kurséw Petne prawa do TAK Studenci Edycja
(Centrum Ksztatcenia na administracji Pracownicy Edycja
Odlegtosc) kursami
Obserwator kursu Dostep do kursu TAK Studenci Odczyt
Pracownicy

ZINTEGROWANY SYSTEM BIBLIOTECZNY KOHA

Gromadzenie

Rola bez dostepu do
danych osobowych.
Dostep do modutow
wykorzystywanych
W procesie
gromadzenia
zbioréw.

NIE

Gromadzenie -
kierownik

Rola bez dostepu do
danych osobowych.
Dostep do modutéw
wykorzystywanych
W procesie
gromadzenia
zbioréw oraz
dodatkowych
raportow.

NIE
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Gromadzenie - czasopisma

Rola bez dostepu do
danych osobowych.
Dostep do modutéw
wykorzystywanych
W procesie
gromadzenia
wydawnictw
ciagtych.

NIE

Opracowanie

Rola bez dostepu do
danych osobowych.
Dostep do modutéw
wykorzystywanych
W procesie
opracowania
zbioréw.

NIE

Opracowanie - kierownik

Rola bez dostepu do
danych osobowych.
Dostep do modutéw
wykorzystywanych
W procesie
opracowania
zbioréw oraz
dodatkowych
raportéw.

NIE

Wypozyczanie

Rola z dostepem do
danych osobowych.
Dostep do modutéw
wykorzystywanych
W procesie
udostepniania
zbioréw.

TAK

Osoby
korzystajace z
biblioteki

Edycja

Wypozyczanie - kierownik

Rola z dostepem do
danych osobowych.
Dostep do modutow
wykorzystywanych
w procesie
udostepniania
zbioréw oraz
dodatkowych
raportow.

TAK

Osoby
korzystajace z
biblioteki

Edycja

Wypozyczanie
miedzybiblioteczne

Rola z dostepem do
danych osobowych.
Dostep do modutéw
wykorzystywanych
W procesie
wypozyczania
miedzybiblioteczneg
0.

TAK

Osoby
korzystajace z
biblioteki

Edycja
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Magazynowanie i
Konserwacja Zbiorow

Rola z dostepem do
danych osobowych.
Dostep do modutéw
wykorzystywanych
w zakresie realizacji
zamowien.

TAK

Osoby
korzystajace z
biblioteki

Odczyt

10.

Magazynowanie i

Konserwacja Zbioréw -

kierownik

Rola z dostepem do
danych osobowych.
Dostep do modutéw
wykorzystywanych
w zakresie realizacji
zamowien oraz
dodatkowych
raportow.

TAK

Osoby
korzystajace z
biblioteki

Odczyt

11.

Informacja naukowa

Rola bez dostepu do
danych osobowych.
Dostep do modutu
wyszukiwania
zbioréw w katalogu.

NIE

12.

Bibliotekarz systemowy

Rola z dostepem do
danych osobowych.
Dostep do
wszystkich funkcji
systemu w zakresie
administracji
merytorycznej

TAK

Osoby
korzystajace z
biblioteki

Edycja

13.

Administrator
systemu

Rola z dostepem do
danych osobowych.
Dostep do
wszystkich funkcji
systemu.

TAK

Osoby
korzystajace z
biblioteki

Edycja

14.

Biblioteka Cyfrowa -
administrator

Rola z dostepem do
danych osobowych.
Dostep do
wszystkich funkcji w
Bibliotece Cyfrowe;.

TAK

Osoby
korzystajace z
biblioteki

Edycja

15.

Biblioteka Cyfrowa -
redaktor

Rola bez dostepu do
danych osobowych.
Dostep do modutu
katalogowania
zasobdw cyfrowych.

NIE

16.

Biblioteka Cyfrowa —

zarzgdzanie uzytkownikami

Rola z dostepem do
danych osobowych.
Zarzadzanie
uzytkownikami w

TAK

Osoby
korzystajace z
biblioteki

Edycja
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zakresie Biblioteki
Cyfrowej.

Jednolity System Antyplagiatowy (JSA)

Biuro Przegladanie i TAK Studenci Edycja
zarzadzanie Pracownicy
badaniami

instytucji/ jednostki

Podglad Przegladanie badan |TAK Studenci Podglad
instytucji/ jednostki Pracownicy
oraz dostep do
tresdci zrédet

podobienistwa

Promotor Przegladanie i TAK Studenci Edycja

zarzadzanie swoimi

(uprawnienie nadawane badaniami oraz

osobie, ktéra nie posiada udostepnionymi

uprawnienia Pracownik badaniami oraz
dostep do tresci

Zréodet

dydaktyczny w systemie
Konto instalacji WWW —
USOS (USOSWEB, APD,
ANKIETER, PLATFORMA E-
LEARNINGOWA UJD, SRS)

podobienstwa

* UCZELNIA PRZETWARZA DANE OSOBOWE W NASTEPUJACYCH ZBIORACH DANYCH OSOBOWYCH:

. KONTRAHENCI
Il PRACOWNICY

. OSOBY KORZYSTAJACE Z BIBLIOTEKI
V. KANDYDACI NA STUDIA

V. STUDENCI

VI. ZAPOMOGI FINANSOWE | LOSOWE

VIl. PROFESOR HONOROWY

VIlIl. OSOBY ODWIEDZAJACE W DOMU STUDENTA

IX. MONITORING WIZYJNY

X. UNIWERSYTET TRZECIEGO WIEKU

Xl. KURSY | SZKOLENIA

XIl.  UCZESTNICY WYDARZEN

XIll.  UCZESTNICY BADAN NAUKOWYCH

XIV. PROJEKTY Z PROGRAMOW POLITYKI SPOJNOSCI 2021-2027, W TYM W CST2021
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§2

1. Wprowadza sie zmiany w Polityce bezpieczenstwa w Uniwersytecie Humanistyczno-
Przyrodniczym im. Jana Dtugosza w Czestochowie, zwanej dalej Politykg 2021,
stanowigcej zatgcznik nr 1 do zarzagdzenia wewnetrznego nr R.021.1.6.2021 Rektora
Uniwersytetu Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie z
dnia 7 stycznia 2021 r., polegajace na:

a. wprowadzeniu nowego brzmienia zatgcznika nr 5 do Polityki 2021 ,Umowa
powierzenia przetwarzania danych osobowych”, nastepujacej tresci:
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Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

(zwana dalej ,,umowa”)

(dane UJD)

zwanym dalej ,,Administratorem”

reprezentowanym przez:

oraz

(dane podmiotu, ktéremu powierza sie przetwarzanie

danych)
zwanym dalej ,,Podmiotem przetwarzajgcym”

reprezentowanym przez:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej
,Rozporzgdzeniem”) dane osobowe do przetwarzania, na zasadach, w zakresie i w celu
okreslonych w niniejszej umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, chronigcymi prawa oséb, ktérych dane dotycza.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane
........................................................... [nalezy podac rodzaj danych, np. ,,dane zwykte oraz
dane szczegolnych kategorii”] dOtYCZGCE .....covcvveeeeeeerieeeceece et [nalezy poda¢
kategorie 0sob, ktdrych dane dotyczq, np. ,pracownikdw administratora, klientow
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Administratora”] W ZakreSie .........coveveeveciieine e e [nalezy podac kategorie
danych osobowych, np. imiona i nazwiska, adresy zamieszkania, numery PESEL itd.].
Dane osobowe powierzone przez Administratora bedg przetwarzane przez Podmiot
przetwarzajgcy wytgcznie W Celu ..o e [nalezy podac cel
przetwarzania danych przez Podmiot przetwarzajqcy, np. , realizacji umowy z dnia....... nr
....... w zakresie prowadzenia kadr"].

Podmiot przetwarzajgcy jest upowazniony do wykonywania nastepujacych czynnosci
przetwarzania powierzonych danych: utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie
[nalezy wybrac wtasciwe], ktére sg w minimalnym zakresie niezbedne do realizacji celu, o
ktéorym mowa w ust. 2 powyzej.

§3

Obowigzki Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy przy przetwarzaniu powierzonych danych osobowych
zobowigzuje sie do ich zabezpieczenia przez stosowanie odpowiednich srodkow
technicznych i organizacyjnych, odpowiadajgcych stanowi wiedzy technicznej,
zapewniajgcych zgodnos¢ z Rozporzadzeniem, w tym adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotycza. Lista
$Srodkdéw technicznych i organizacyjnych stosowanych przez Podmiot przetwarzajgcy
stanowi zatacznik nr 1 do umowy.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane
osobowe, przy czym bedg to jedynie osoby, ktére majg odpowiednie przeszkolenie

z zakresu ochrony danych osobowych i sg niezbedne do realizacji celu niniejszej umowy.
Podmiot przetwarzajgcy zapewnia, ze osoby, ktére upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania tajemnicy
lub beda podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o
ktorej mowa w art. 28 ust. 3 lit. b Rozporzadzenia, zardwno w trakcie zatrudnienia ich w
Podmiocie przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajgcy zapewnia
ponadto, ze osoby, o ktérych mowa w niniejszym ustepie, bedg przetwarzaty dane
osobowe zgodnie z zasadg wiedzy koniecznej.

Dla prawidtowej realizacji ust. 4 Podmiot przetwarzajgcy dokonuje okresowej weryfikacji
listy oséb, ktorym udzielono dostepu do danych przetwarzanych w imieniu
Administratora.

Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
niezwtocznie usuwa/ zwraca Administratorowi wszelkie dane osobowe [nalezy wybrac
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czy Podmiot przetwarzajgcy ma usungc czy zwrocic¢ dane] oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo krajowe nakazuja
przechowywanie danych osobowych.

Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie wywigzywac
sie z obowigzku odpowiadania na zgdania osdb, ktérych dane dotycza, oraz

z obowigzkéw okreslonych w art. 32—36 Rozporzgdzenia. Podmiot przetwarzajgcy —

w razie wpltywu do niego zgdania w zakresie realizacji praw osdb, ktérych dotyczg
powierzone dane —informuje o tym Administratora w terminie 5 dni roboczych od
otrzymania wiadomosci. Udzielajgc informacji, Podmiot przetwarzajgcy przekazuje dane
nadawcy i tres¢ zadania oraz okresla, w jakim zakresie jest w stanie przyczynic sie do
realizacji zadania.

W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych
Podmiot przetwarzajacy lub podwykonawca Podmiotu przetwarzajgcego zgtasza je
Administratorowi w ciggu 24 h.

Podmiot przetwarzajgcy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust 2 Rozporzadzenia.

§4
Prawo kontroli

Administrator, zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia, ma prawo kontroli majgce na
celu weryfikacje, czy Podmiot przetwarzajgcy spetnia obowigzki wynikajgce z niniejszej
umowy.

Administrator bedzie realizowaé prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 7 dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych
znajdujg sie zasoby uczestniczgce w operacjach przetwarzania powierzonych danych
osobowych; zadanie ztozenia pisemnych lub ustnych wyjasnien od oséb upowaznionych
do przetwarzania powierzonych danych osobowych; wglad do wszelkich dokumentow

i wszelkich danych majgcych bezposredni zwigzek z celem kontroli; przeprowadzanie
ogledzin urzadzen, nosnikdw oraz systemoéw informatycznych stuzgcych do
przetwarzania powierzonych danych.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni roboczych.
Powyzej okreslone zasady kontroli Podmiotu przetwarzajgcego majg zastosowanie do
przeprowadzanych przez Administratora kontroli podwykonawcéw Podmiotu
przetwarzajgcego, o ktérych mowa w § 6 ust. 1 umowy.

§5
Raportowanie

Na wniosek Administratora Podmiot przetwarzajacy udostepnia wszelkie informacje
niezbedne do realizacji lub wykazania spetnienia obowigzkéw wynikajgcych z
Rozporzadzenia. Podmiot przetwarzajgcy niezwtocznie informuje Administratora jezeli
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jego zdaniem wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych
przepisdw Unii Europejskiej lub prawa krajowego o ochronie danych.

Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 14 dni roboczych od dnia
doreczenia wniosku, z zastrzezeniem ust. 3.

. Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia
naruszenia danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajgcy
udziela informacji w najblizszym mozliwym terminie, nie pdzniej niz w ciggu 24 godzin od
doreczenia wniosku.

§6

Dalsze powierzenie danych do przetwarzania

Administrator wyraza zgode na powierzenie danych osobowych objetych niniejszg
umowa do dalszego przetwarzania przez podwykonawcéw Podmiotu przetwarzajgcego,
w celu wykonania niniejszej umowy, przy czym podwykonawcy Podmiotu
przetwarzajgcego powinni spetniaé te same gwarancje i obowigzki, jakie zostaty natozone
na Podmiot przetwarzajacy niniejszg umowa. Lista takich podmiotéw (podprocesoréow)
stanowi zatacznik nr 2 do umowy.

W przypadku zmiany lub dodania innych podwykonawcéw biorgcych udziat

w przetwarzaniu danych powierzonych przez Administratora Podmiot przetwarzajacy
informuje o zamierzonych zmianach, dajgc Administratorowi mozliwo$¢ wyrazenia
sprzeciwu wobec takich zmian w terminie 5 dni roboczych od przekazania informacji

0 zamierzonych zmianach.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na
udokumentowane polecenie Administratora, chyba Zze taki obowigzek naktada na
Podmiot przetwarzajgcy prawo Unii Europejskiej lub prawo krajowe, ktéremu podlega
Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za
niewywigzanie sie z obowigzkdw spoczywajgcych na podwykonawcy, wynikajacych z
niniejszej umowy.

§7

Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie osobom
nieupowaznionym powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania
Administratora o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub
sgdowym, dotyczgcym przetwarzania przez Podmiot przetwarzajacy danych osobowych
okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
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dotyczacych przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a
takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania tych danych osobowych w Podmiocie
przetwarzajgcym, w szczegélnosci prowadzonych przez inspektoréw upowaznionych
przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wyfgcznie
danych osobowych powierzonych przez Administratora.

§8

Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez [nalezy wybrac¢ wtasciwe] czas
nieokreslony/ okreslony od ..... do ...../ trwania umowy o Swiadczenie przez Podmiot
przetwarzajgcy na rzecz Administratora ustug z zakresu ..........cccecevvevvivnenenn. [nalezy
podac zakres, np. prowadzenia kadr].

Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem 14 dniowego okresu
wypowiedzenia.

§9

Rozwigzanie umowy

. Administrator moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umowg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.

§ 10
Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora i od wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek
inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej
(,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora w innym celu niz wykonanie umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepisow
prawa lub umowy.

Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie danych poufnych, w tym w szczegdlnosci danych
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osobowych powierzonych do przetwarzania, przed dostepem osob trzecich
nieupowaznionych do zapoznania sie z ich trescia.

§11
Postanowienia koncowe

1. Umowa zostata sporzagdzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad
wtasciwy Administratora.

Administrator Podmiot przetwarzajacy

Zatgczniki:

1. zatgcznik nr 1 — Wykaz srodkéw technicznych i organizacyjnych stosowanych przez
Podmiot przetwarzajacy;
2. zatgcznik nr 2 — Wykaz podwykonawcéw Podmiotu przetwarzajacego (podprocesorow).
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Zatacznik nr 1 — Wykaz sSrodkdéw technicznych i organizacyjnych stosowanych przez Podmiot

przetwarzajacy

PYTANIE

ODPOWIEDZ

1. Czy Podmiot przetwarzajacy posiada
opracowang i zatwierdzong polityke ochrony
danych osobowych?

2. Czy Podmiot przetwarzajgcy jest w stanie
wykazac przestrzeganie zasad przetwarzania
danych osobowych, m.in. przez
przedstawienie obowigzujgcych

w jego organizacji procedur i dokumentacji
ochrony danych osobowych?

3. Czy Podmiot przetwarzajacy zapewnia, ze
nowo zatrudniony pracownik przed podjeciem
czynnosci zwigzanych z przetwarzaniem
danych osobowych zostanie odpowiednio
przeszkolony w tym zakresie i zapoznany

z obowigzujacymi przepisami prawa?

4. Czy Podmiot przetwarzajacy dba o biezgce
doskonalenie wiedzy swoich pracownikow
dzieki cyklicznym szkoleniom oraz innym
dziataniom majgcym na celu uswiadamianie
pracownikéw w zakresie zagadnien
dotyczacych ochrony danych osobowych?

5. Czy pracownicy Podmiotu
przetwarzajgcego, ktdrzy uczestniczg w
operacjach przetwarzania danych osobowych,
zostali zobowigzani do zachowania ich w
tajemnicy?

6. Czy Podmiot przetwarzajgcy stosuje
zatwierdzony kodeks postepowania, o ktérym
mowa w art. 40 Rozporzadzenia, lub
zatwierdzony mechanizm certyfikacji,

o ktérym mowa w art. 42 Rozporzadzenia?
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7. Czy w ciggu ostatnich trzech lat Podmiot
przetwarzajgcy poddawat zewnetrznej
kontroli niezaleznych audytorow
funkcjonujgcy w jego organizacji system
ochrony danych osobowych?

8. Czy Podmiot przetwarzajgcy korzysta z
ustug tylko takich podmiotéw zewnetrznych/
podwykonawcéw, ktérzy zostali wczesniej
przez niego sprawdzeni pod katem
zapewnienia odpowiedniego poziomu
ochrony danych osobowych?

9. Czy Podmiot przetwarzajgcy zastosowat
srodki kontroli dostepu fizycznego do
budynku/ budynkéw tylko dla
autoryzowanego personelu?

10. Czy Podmiot przetwarzajacy zapewnit
fizyczne oddzielenie srodkéw przetwarzania
informacji zarzadzanych przez jego
organizacje od tych, ktére nalezg do innych
organizacji?

11. Czy dostep do pomieszczen pozostajgcych
w dyspozycji Podmiotu przetwarzajgcego po
godzinach pracy nie jest mozliwy dla oséb
trzecich (firma sprzatajgca, ochrona) badz
dostep ten jest szczegdétowo nadzorowany?

12. Czy kazdy pracownik Podmiotu
przetwarzajgcego otrzymuje imienny
identyfikator do systemow informatycznych?

13. Czy systemy informatyczne zapewniajg
wymuszanie na uzytkownikach okresowych
zmian hasef oraz zmian w razie zaistniatej
potrzeby?

14. Czy pracownicy Podmiotu
przetwarzajgcego zostali zobowigzani do
zabezpieczania nieuzywanych w danym
momencie systemdéw przez blokade ekranu
lub w inny réwnowazny sposéb?
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15. Czy pracownicy Podmiotu
przetwarzajgcego zostali zobowigzani do
niezwtocznego odbierania z drukarek
wydrukow zawierajgcych dane osobowe lub
inne poufne informacje? Czy wskazana zasada
jest przestrzegana przez pracownikéw?

16. Czy w organizacji Podmiotu
przetwarzajgcego jest stosowana polityka
czystego biurka?

17. Czy dane osobowe gromadzone w formie
papierowej sg przechowywane, po godzinach
pracy organizacji Podmiotu przetwarzajgcego,
w zamykanych szafach/szufladach, bez
mozliwosci dostepu do nich oséb
nieupowaznionych?

18. Czy Podmiot przetwarzajacy zapewnit
oprogramowanie antywirusowe na wszystkich
stacjach?

19. Czy oprogramowanie ma licencje i jest na
biezaco aktualizowane?

20. Czy Podmiot przetwarzajgcy stosuje
szyfrowanie dyskéw komputerdw
przenos$nych?

21. Czy urzadzenia mobilne maja
skonfigurowang kontrole dostepu?

22. Czy Podmiot przetwarzajgcy stosuje
techniki kryptograficzne wobec urzadzen
mobilnych?

23. Czy na urzadzeniach mobilnych
zainstalowano oprogramowanie
antywirusowe?

24, Czy zapewniono zdolnosci do szybkiego
przywrécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego
lub technicznego?

30



25. Jaki przyjeto zakres oraz jaka czestotliwosc
tworzenia kopii zapasowych?

26. Gdzie sg przechowywane kopie zapasowe?

27. Czy Podmiot przetwarzajacy posiada
procedury odtwarzania systemu po awarii
oraz ich testowania?

28. Czy Podmiot przetwarzajacy wdraza nowe
rozwigzania zgodnie z zasadg privacy by
design?

29. Czy Podmiot przetwarzajgcy dziata zgodnie
z zasadg privacy by default?

30. Czy Podmiot przetwarzajgcy prowadzi
ocene skutkéw dla ochrony danych?

31. Czy Podmiot przetwarzajgcy gwarantuje
realizacje praw oséb, ktérych dane dotyczg,
tj. m.in. prawo do przenoszenia danych,
prawo do ograniczenia przetwarzania, prawo
do bycia zapomnianym?
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Zatacznik nr 2 — Wykaz podwykonawcéw Podmiotu przetwarzajgcego (podprocesoréw)

Przy wykonaniu Umowy Procesor korzysta z ustug nastepujgcych podprocesordéw:

Lp. PODPROCESOR ADRES SIEDZIBY

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Uniwersytetu Jana Dtugosza w Czestochowie

Prof. dr hab. Anna Wypych - Gawroniska




