Zarzadzenie wewnetrzne Nr R021.1.23.2022
Rektora Uniwersytetu Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie
z dnia 21 marca 2022 r.
w sprawie zasad przeprowadzania w Uniwersytecie Humanistyczno-Przyrodniczym
im. Jana Dtugosza w Czestochowie
oceny ryzyka przetwarzania danych osobowych
oraz oceny skutkéw dla ochrony danych osobowych

Na podstawie art. 23 ust. 1i 2 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce
(tj. Dz.U. 2 2022 poz. 574 z pdzn. zm.) w zwigzku z § 24 ust.1 — 3 Statutu Uniwersytetu
Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie, zgodnie z art. 5 ust. 1 lit. f), art. 5
ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1i 2 oraz art. 35 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1),
zarzadza sie, co nastepuje:

§1

W celu zapewnienia odpowiedniego stopnia bezpieczenistwa dla przetwarzanych danych osobowych
adekwatnego do stopnia zidentyfikowanych zagrozen wprowadza sie zasady przeprowadzania oceny
ryzyka naruszenia praw i wolnosci 0séb, ktérych dane dotyczg wigzgcego sie z przetwarzaniem
danych osobowych w szczegdlnosci wynikajgcego z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposdéb przetwarzanych.

§2

1. Oceny ryzyka przetwarzania danych osobowych dokonujg wtasciciele ryzyka, czyli osoby
zarzadzajgce ryzykiem, ktore realizujg procesy zwigzane z przetwarzaniem danych
osobowych i posiadajg uprawnienia do podjecia dziatai zaradczych w ramach obszaru,
ktérym zarzadzaja.

2. Wiascicielami ryzyka w odniesieniu do przetwarzania danych osobowych realizowanego w
podlegtych jednostkach s3:

a. rektor, prorektorzy, dziekani, kanclerz

b. dyrektorzy jednostek ogélnouczelnianych

c. kierownicy jednostek organizacyjnych

d. pracownicy na samodzielnych stanowiskach

e. administratorzy systemow informatycznych (ASI) w zakresie oceny ryzyka dla
systemow informatycznych stuzgcych do przetwarzania danych osobowych.



3. Nadzér nad przeprowadzaniem oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych sprawuje rektor oraz lokalni administratorzy danych osobowych (LADO):
prorektorzy w obszarze przetwarzania w podlegtych jednostkach, dziekani w obszarze
przetwarzania w podlegtych wydziatach, kanclerz w obszarze przetwarzania dokonywanego
przez administracje centralng i w innych obszarach niepodlegajacych dziekanom i
prorektorom.

1. Ocena ryzyka przeprowadzana jest cyklicznie w celu zapewnienia ciggtosci monitorowania
poziomu zagrozen oraz zapewnienia rozliczalnosci w zakresie poziomu oraz adekwatnosci
wprowadzonych zabezpieczen.

2. Pracownicy w ramach wykonywanych obowigzkdw stuzbowych sg zobowigzani do
informowania przetozonych o zidentyfikowanych ryzykach i wszelkich podejrzeniach
mozliwosci wystgpienia ryzyka w przetwarzaniu danych osobowych, ktére to ryzyka/
podejrzenia ryzyka sg nastepnie analizowane przez przetozonych — wtascicieli ryzyka.

3. Oceny ryzyka przetwarzania danych osobowych wtasciciele ryzyka dokonuja:

a. w przypadku wszystkich prowadzonych proceséw przetwarzania przynajmniej raz w
roku —w terminie wskazanym przez administratora,

b. w przypadku planowanych do wprowadzenia nowych proceséw przetwarzania czy
tez nowych mechanizméw przetwarzania, np. z wykorzystaniem nowych systemoéw
informatycznych — przed rozpoczeciem przetwarzania.

4. Analizy wynikdw oceny ryzyka przeprowadzonej przez wiascicieli ryzyka, o ktérej mowa w §3
pkt. 3, a w przypadku, o ktérym mowa w &3 pkt. 3 lit. a. takze ich zbiorczego opracowania,
dokonuje Zespodt ds. wdrozenia ogdlnego rozporzgdzenia o ochronie danych RODO powotany
zarzadzeniem wewnetrznym Nr R0161/18/2018 Rektora Akademii im. Jana Dtugosza w
Czestochowie z dnia 21 lutego 2018r. w sprawie powotania Zespotu ds. wdrozenia
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
(ogdlnego rozporzadzenia o ochronie danych RODO) w Akademii im. Jana Dtugosza w
Czestochowie. Wyniki analizy zatwierdza administrator.

5. Do przeprowadzenia oceny ryzyka przetwarzania danych osobowych stuzy Tabela oceny
ryzyka w przetwarzaniu danych osobowych stanowigca zatgcznik nr 1 do niniejszego
zarzadzenia.

6. Oceny ryzyka wtasciciele ryzyka dokonujg w nastepujacych etapach:

a. zweryfikowanie aktualnosci wykonywanych w jednostce czynnosci przetwarzania
wyszczegolnionych w Rejestrze czynnosci przetwarzania, o ktérym mowa w
zarzadzeniu wewnetrznym Nr R021.1.58.2021 Rektora z dnia 1 czerwca 2021 r. w
sprawie prowadzenia przez Administratora danych — Uniwersytet Humanistyczno-
Przyrodniczy im. Jana Dtugosza w Czestochowie Rejestru czynnosci przetwarzania
danych osobowych.

W przypadku braku danej czynnosci przetwarzania w Rejestrze czynnosci
przetwarzania nalezy dla tej czynnosci przeprowadzi¢ ocene ryzyka w Tabeli oceny
ryzyka w przetwarzaniu danych osobowych oraz jednoczesnie przestac na adres
email: iod@ujd.edu.pl uzupetniony o te czynnosé¢ szablon Rejestru czynnosci


mailto:iod@ujd.edu.pl

§4

przetwarzania dostepny na Portalu pracowniczym w zaktadce Druki do pobrania —
Inspektor ochrony danych.
Dla podobnych czynnosci przetwarzania mozna przeprowadzi¢ jedng wspdlng ocene
ryzyka

b. wskazanie aktywdéw wykorzystywanych w procesie przetwarzania danych osobowych

c. identyfikacja zagrozen dla bezpieczenstwa danych osobowych przetwarzanych w
ramach wskazanych czynnosci z wykorzystaniem wskazanych aktywoéw
ocena prawdopodobienistwa wystgpienia zagrozenia
identyfikacja podatnosci, czyli czynnikdw sprzyjajacych wystgpieniu zagrozenia

f. ocena wptywu wystgpienia zagrozenia na poufnos¢, integralno$¢ i dostepnosé
danych

g. wskazanie proponowanych dziatan zaradczych — zabezpieczen chronigcych przed
wystapieniem ryzyka, oséb odpowiedzialnych za wdrozenie tych dziatar oraz terminu
zrealizowania tych dziatan obowigzkowo w przypadku: wysokiego
prawdopodobienstwa ryzyka, krytycznego wptywu wystgpienia ryzyka, niskiego
poziomu istniejgcych zabezpieczen.

Jezeli dany rodzaj przetwarzania, w szczegdlnosci z uzyciem nowych technologii, ze wzgledu
na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowad
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, wtasciciel ryzyka, przed
rozpoczeciem przetwarzania, dokonuje oceny skutkdw planowanych operacji przetwarzania
dla ochrony danych osobowych (tzw. DPIA). Dla podobnych operacji przetwarzania danych
wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzié pojedynczg ocene.
Whiasciciel ryzyka kazdorazowo przy dokonywaniu oceny ryzyka i weryfikacji wykonywanych
czynnosci przetwarzania w sytuacji podejrzenia wystgpienia wysokiego ryzyka jest
zobowigzany do rozwazenia koniecznosci przeprowadzenia DPIA. Stuzy do tego punkt 1
Arkusza oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych
(DPIA).

Whtasciciel ryzyka obowigzkowo przeprowadza DPIA dla rodzajéw operacji przetwarzania
ujetych w ustanowionym przez organ nadzorczy (Prezes Urzedu Ochrony Danych
Osobowych) i podanym do wiadomosci publicznej wykazie rodzajow operacji przetwarzania
podlegajgcych wymogowi dokonania oceny skutkéw dla ochrony danych. Aktualny wykaz
rodzajow operacji przetwarzania podlegajgcych wymogowi dokonania oceny skutkéw dla
ochrony danych dostepny jest na https://uodo.gov.pl/p/najwazniejsze-tematy/administrator

Dokonujgc DPIA wtasciciel ryzyka konsultuje sie z Inspektorem ochrony danych Uniwersytetu.
DPIA przeprowadzong przez wtascicieli ryzyka opiniuje Zespét ds. wdrozenia ogdlnego
rozporzadzenia o ochronie danych RODO powotany zarzgdzeniem wewnetrznym Nr
R0161/18/2018 Rektora Akademii im. Jana Dtugosza w Czestochowie z dnia 21 lutego 2018r.
w sprawie powotania Zespotu ds. wdrozenia Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (ogdlnego rozporzgdzenia o ochronie danych
RODO) w Akademii im. Jana Dtugosza w Czestochowie.

Wyniki DPIA zatwierdza administrator.


https://uodo.gov.pl/p/najwazniejsze-tematy/administrator

7. Wiasciciel ryzyka dokonuje DPIA na wzorze stanowigcym zatgcznik nr 2 do niniejszego
zarzadzenia.

8. W sytuacji, gdy DPIA wykaze, ze przetwarzanie powodowatoby wysokie ryzyko, ktérego nie
da sie zminimalizowac przy uzyciu posiadanej technologii i mozliwych do poniesienia kosztéw
wdrozenia to przed rozpoczeciem przetwarzania nalezy skonsultowac sie z Prezesem Urzedu
Ochrony Danych Osobowych.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

Uniwersytetu Humanistyczno-Przyrodniczego
im. Jana Dtugosza w Czestochowie

Prof. dr hab. Anna Wypych-Gawronska



