Zarzadzenie wewnetrzne Nr R021.1.83.2022
Rektora Uniwersytetu Humanistyczno-Przyrodniczego im. Jana Ditugosza w Czestochowie
z dnia 2 wrzes$nia 2022 r.

w sprawie zmiany zarzadzenia wewnetrznego nr R.021.1.6.2021 Rektora Uniwersytetu
Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie z dnia 7 stycznia 2021 r. w
sprawie zmiany zarzadzenia wewnetrznego nr R0161/37/2018 Rektora Akademii im. Jana
Dtugosza w Czestochowie z dnia 23 maja 2018 r.

w sprawie wdrozenia Dokumentacji przetwarzania danych osobowych:

Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym
w Akademii im. Jana Dtugosza w Czestochowie

Na podstawie art. 23 ust. 1i 2 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce
(tj. Dz.U. 2 2022 poz. 574 z pdzn. zm.) w zwigzku z § 24 ust.1 — 3 Statutu Uniwersytetu
Humanistyczno-Przyrodniczego im. Jana Dtugosza w Czestochowie, zgodnie z art. 24 ust. 1i 2 oraz
motywem 78 preambuty rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1), zarzadza sie co nastepuje:

§1

Wprowadza sie zmiany w Polityce bezpieczeristwa w Uniwersytecie Humanistyczno-Przyrodniczym im.
Jana Dtugosza w Czestochowie 2021 stanowigcej zatacznik nr 1 do zarzagdzenia wewnetrznego nr
R.021.1.6.2021 Rektora Uniwersytetu Humanistyczno-Przyrodniczego im. Jana Dtugosza w
Czestochowie z dnia 7 stycznia 2021 r. polegajace na:

1. Wprowadzeniu litery f) i litery g) w punkcie 2 w §6 Administrator systemow informatycznych
w brzmieniu:
,f) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewnic bezpieczenstwo danych osobowych przetwarzanych
w systemie informatycznym, identyfikowanie zagrozen o charakterze wewnetrznym
i zewnetrznym;
g) regularne, raz w roku, dokonywanie oceny ryzyka dla bezpieczenstwa danych osobowych
w systemach informatycznych oraz proponowanie Administratorowi zabezpieczen
adekwatnych do oszacowanego ryzyka”.

§2

Wprowadza sie zmiany w Instrukcji zarzgdzania systemem informatycznym w Uniwersytecie
Humanistyczno-Przyrodniczym im. Jana Dfugosza 2021 stanowigcej zatacznik nr 2 do zarzadzenia
wewnetrznego nr R.021.1.6.2021 Rektora Uniwersytetu Humanistyczno-Przyrodniczego im. Jana
Dtugosza w Czestochowie z dnia 7 stycznia 2021 r. polegajgce na:

1. Wprowadzeniu nowego brzmienia punktu 1 w §14 Zasady korzystania ze stuzbowej poczty
elektronicznej:



»Pracownikowi/ osobie zatrudnionej na podstawie umowy cywilnoprawnej/ innej osobie,

przy pomocy ktérej Administrator wykonuje swoje czynnosci w jednostce zostaje nadany

unikalny adres skrzynki poczty elektronicznej dziatajgcy w domenie Administratora.”

Po punkcie 7 w §14 Zasady korzystania ze stuzbowej poczty elektronicznej, a przed

dotychczasowym punktem 8 wprowadza sie punkt 8:

,Dostep do nadanego uzytkownikowi imiennego adresu skrzynki poczty elektronicznej moze

by¢ zachowany po ustaniu stosunku pracy w sytuacji, jesli wynika to z innych regulacji

wewnetrznych jednostki.”

Dotychczasowy punkt 8 w § 14 otrzymuje numer 9.

Dotychczasowy punkt 9 w § 14 otrzymuje numer 10.

Usunieciu w zataczniku nr 3 do Instrukcji zarzqdzania systemem informatycznym w

Uniwersytecie Humanistyczno-Przyrodniczym im. Jana Dfugosza w Czestochowie 2021

,Katalog zakreséw uprawnien w poszczegdlnych systemach” uprawnien w ramach systemu

TinLib oraz wprowadzeniu nowych uprawnien w ramach systemoéw: USOS (Uniwersytecki
System Obstugi Studiéw), POL-on, nowego systemu Studnia, Konto instalacji WWW — USOS
oraz Platforma e-learningowa w brzmieniu:

DOSTEP DO ZBIOR DANYCH | ZAKRES
Lp. | NAZWA ZAKRESU OPIS DANYCH OSOBOWYCH* DOSTEPU
UPRAWNIEN OSOBOWYCH (opczyt/
EDYCJA)
USOS (Uniwersytecki System Obstugi Studiéw)
1. AKADEMIK pracownicy domu TAK Studenci Edycja
studenckiego w ramach
»SKRZAT” jednostki
Pracownicy Odczyt
2. CZYTANIE globalne TAK Studenci Odczyt
uprawnienia tylko do Pracownicy Odczyt
odczytu
3. CZYTANIE_JEDNOSTKA uprawnienia tylko do | TAK Studenci Odczyt
odczytu wewnatrz Odczyt w
jednostki ramach
jednostki
Pracownicy Odczyt
4, DOD pracownicy Dziatu TAK Studenci Edycja
Spraw Studenckich Pracownicy Odczyt
5. DSP pracownicy TAK Studenci Odczyt
zajmujacy sie Pracownicy Edycja
ogdlnouczelnianymi
sprawami
pracowniczymi—
rozliczenie dydaktyki




6. DZIEKANAT pracownicy TAK Studenci Edycjaw
dziekanatow ramach
jednostki
Pracownicy Odczyt
7. INSTYTUT pracownicy TAK Studenci Odczyt
instytutow Pracownicy Edycja
8. OPIEKUN informatycy TAK Studenci Edycjaw
wspomagajacy ramach
pracownikéw jednostki
wydziatéw Pracownicy Edycja
9. PELNA petne prawa TAK Studenci Edycja
Pracownicy Edycja
10. | PODYPLOMOWA pracownicy TAK Studenci Edycjaw
obstugujacy studia ramach
podyplomowe jednostki
Pracownicy Edycja
11. | ANKIETY_JEDNOSTKA Zarzadzanie TAK Pracownicy Odczyt
ankietami wewnatrz
jednostki
12. | BWZ Biuro Wspotpracy z TAK Studenci Edycja
Zagranica (cudzozie
mcy)
Pracownicy Odczyt
13. | PLANISTA obstuga uktadania NIE Pracownicy Edycja
planu zajec
14. | Pracownik administracyjny | Dziatania TAK Studenci Zgodnie z
USOSadm administracyjne o Pracownicy zakresem
uprawnieniach z uprawnie
systemu USQOS, nw
wykonywane w systemie
USOSadm Usos
POL-on 1.0/ 2.0
1. INST_ADM Administrator NIE - -
instytucji
2. INST_BIB Pracownik jednostki- NIE - -
biblioteki zarzadzajacy
danymi biblioteki
(edytowanie,
przegladanie)
3. INST_BIB_PODGLAD Pracownik jednostki- NIE - -
biblioteki z dostepem
do podgladu danych
biblioteki
(przegladanie)
4. INST_CK_ZGLASZAJACY Osoba rejestrujaca TAK Pracownicy Edycja
kandydatow w
systemie
obstugujagcym wybory
cztonkéw Centralnej




Komisji do Spraw
Stopni i Tytutéw

INST_CZASOPISMA_ADM

Pracownik jednostki
zarzadzajacy
czasopismami
(dodawanie,
modyfikacja,
usuniecie, przeglad)

NIE

INST_CZASOPISMA
_PODGLAD

Pracownik instytucji
posiadajgcy
uprawnienia do
przeglgdania danych
czasopism
wydawanych przez
wiasng instytucje lub
przez jej jednostki
organizacyjne

NIE

INST_DR_DRHAB

Pracownik jednostki
uprawnionej do
nadawania stopni
naukowych
zarzadzajgcy
zawiadomieniami o
nadanych stopniach
doktora lub doktora
habilitowanego
(przegladanie,
zgtaszanie, edycja)

TAK

Pracownicy

Edycja

INST_DR_DRHAB_PODGLAD

Pracownik jednostki
uprawnionej do
nadawania stopni
naukowych z
dostepem do
podgladu danych
zawiadomien o
nadanych stopniach
doktora lub doktora
habilitowanego

TAK

Pracownicy

Odczyt

INST_DS

Pracownik instytucji z
dostepem do wykazu
dotacji statutowych

(przegladanie, edycja)

NIE

10.

INST_DS_PODGLAD

Pracownik jednostki z
dostepem do
podgladu danych
dotacji statutowej i
wyniku finansowego
jednostek naukowych

NIE

11.

INST_DZIALALNOSC_NAUKO
WA

Uzytkownik
uprawniony do
przeglagdania i edycji

TAK

Pracownicy

Edycja




danych dot. opiséw
wptywu oraz do
przeglgdania danych
dot. badan zwigzanych
z obronnoscig,
dyscyplin, w ktérych
instytucja prowadzi
dziatalnosé naukowg
oraz w ktorych jest
ewaluowana

12.

INST_DZIELA_ARCH_ADM

Pracownik instytucji
zarzadzajgcy danymi o
dzietach
architektonicznych
(przegladanie, edycja)

TAK

Pracownicy

Edycja

13.

INST_FIN

Pracownik uczelni
zarzadzajgcy danymi
finansowymi uczelni

NIE

14.

INST_FIN_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
finansowych uczelni

NIE

15.

INST_IMPORT

Pracownik uczelni
importujacy dane
(import, eksport,
edytowanie,
przegladanie)

TAK

Pracownicy/
Studenci

Edycja

16.

INST_INFR_ADM

Pracownik instytucji
zarzadzajacy
ewidencja
infrastruktury
(dodawanie,
usuwanie, edycja)

NIE

17.

INST_INFR_PODGLAD

Pracownik instytucji z
dostepem do
podgladu ewidencji
infrastruktury

NIE

18.

INST_INWESTYCJE_ADM

Pracownik instytucji
odpowiedzialny za
dane dotyczace
inwestycji w budynki i
infrastrukture
(dodawanie, korekta,
usuniecie)

NIE

19.

INST_INWESTYCJE_PODGLA
D

Pracownik instytucji z
dostepem do
podgladu danych
dotyczacych inwestycji
w budynki i
infrastrukture

NIE




20.

INST_KIERUNKI_ADM

Pracownik uczelni
zarzadzajacy
kierunkami studiow
(dodawanie, edycja)

NIE

21.

INST_KIERUNKI_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
kierunkéw studiow

NIE

22.

INST_KONFERENCJE_ADM

Pracownik instytucji
zarzadzajacy
konferencjami
naukowymi

NIE

23.

INST_KONFERENCJE_PODGL
AD

Pracownik instytucji z
dostepem do
podgladu danych
konferencji
naukowych

NIE

24.

INST_KSZTALCENIE_SPEC_

Pracownik instytucji z
uprawnieniami do
zarzadzania danych
ksztatcenia
specjalistycznego

NIE

25.

INST_KSTALCENIE_SPEC_PO
DGLAD

Pracownik instytucji z
uprawnieniami do
przegladania danymi
ksztatcenia
specjalistycznego

NIE

26.

INST_LAB_ADM

Pracownik instytucji
zarzadzajgcy
laboratoriami
badawczymi i
aparatura

NIE

27.

INST_LAB_PODGLAD

Pracownik instytucji z
dostepem do
podgladu danych
laboratoriow
badawczych i
aparatury

NIE

28.

INST_NAGRODY_ADM

Pracownik instytucji
zarzadzajgcy
nagrodami i
wyrdznieniami

TAK

Pracownicy

Edycja

29.

INST_NAGRODY_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
nagrod i wyrdznien

TAK

Pracownicy

Odczyt

30.

INST_PR_DANE
RESTRYKCYINE

Pracownik uczelni z
dostepem do
podgladu danych
wrazliwych
pracownikla

TAK

Pracownicy

Odczyt




31.

INST_NIER_ADM

Pracownik instytucji
zarzadzajacy
ewidencja
nieruchomosci (rola
podpieta do instytucji
gtéwnej)

(dodawanie, edycja,
usuwanie)

NIE

32.

INST_NIER_PODGLAD

Pracownik instytucji z
dostepem do
podgladu danych
ewidencji
nieruchomosci

NIE

33.

INST_OCENA_PARAMETRYC
ZNA

Pracownik jednostki
wypetniajacy ankiete
jednostki

TAK

Pracownicy/
Studenci

Edycja

34.

INST_ORPD_EDYTOR_ADM

Pracownik jednostki
edytujacy prace
dyplomowe
(dodawanie, edycja)

NIE

35.

INST_ORPD_IMPORTER
_ADM

Pracownik jednostki
importujacy prace
dyplomowe (import,
konfiguracja)

NIE

36.

INST_ORPD_PROMOTOR

Promotor prac
dyplomowych (dostep
do raportéw ze
sprawdzenia
pisemnych prac
dyplomowych przez
programy
antyplagiatowe)

TAK

Studenci

Edycja

37.

INST_ORPD_PODGLAD

Pracownik uczelni z
dostepem do
podgladu pisemnych
prac dyplomowych
bez dostepu do
danych wrazliwych
autorow,
promotorow,
recenzentow.

NIE

38.

INST_ORPD_PODGLAD_DAN
E RESTRYKCYJNE

Pracownik uczelni z
dostepem do podgladu
pisemnych prac
dyplomowych wraz z
podglagdem danych
wrazliwych autoréw,
promotorow,
recenzentéw.

TAK

Pracownicy

Podglad

39.

INST_OSIAG_ART_ADM

Pracownik instytucji
zarzadzajgcy danymi
dotyczgcymi osiggniec

TAK

Pracownicy

Edycja




artystycznych
pracownikéw
jednostki naukowej
(dodawanie, edycja)

40.

INST_OSIAG_ART_PODGLAD

Pracownik instytucji z
podglagdem danych
dotyczacych osiggniec
artystycznych
pracownikéw
jednostki naukowej

TAK

Pracownicy

Odczyt

41.

INST_PATENTY_ADM

Pracownik jednostki
zarzadzajacy
patentami,
wdrozeniami i
efektami praktycznymi

TAK

Pracownicy

Edycja

42.

INST_PATENTY_PODGLAD

Pracownik jednostki z
dostepem do
podgladu danych
patentéw, wdrozen i
efektédw praktycznych

TAK

Pracownicy

Odczyt

43.

INST_PR

Pracownik uczelni
zarzadzajgcy rejestrem
pracownikow (edycja,
przegladanie)

TAK

Pracownicy

Edycja

44.

INST_PR_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
rejestru pracownikow

TAK

Pracownicy

Odczyt

45.

INST_PROJEKTY_NAUKOWE

_ADM

Pracownik jednostki
zarzadzajacy
projektami
naukowymi,
miedzynarodowymi i
krajowymi
obejmujgcymi badania
naukowe lub prace
rozwojowe

TAK

Pracownicy

Edycja

46.

INST_PROJEKTY_NAUKOWE

_PODGLAD

Pracownik jednostki z
dostepem do
podgladu danych
projektéw naukowych

TAK

Pracownicy

Odczyt

47.

INST_PR_DOKTORANCI

Pracownik uczelni
zarzadzajgcy
doktorantami
(przegladanie, edycja)

TAK

Studenci

Edycja

48.

INST_PR_DOKTORANCI

_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
doktorantéw

TAK

Studenci

Odczyt

49.

INST_PR_SPR

Pracownik instytucji
odpowiedzialny za

NIE




ankiety i sprawozdania
(wprowadzanie,
przegladanie,
wysytanie)

50.

INST_PR_SPR_PODGLAD

Pracownik instytucji z
dostepem do
podgladu danych
ankiet i sprawozdan

NIE

51.

INST_PR_WS

Pracownik instytucji z
dostepem do wykazu
studentéw i pomocy
materialnej
(przegladanie,
edytowanie,
dodawanie, usuwanie)

TAK

Studenci

Edycja

52.

INST_PR_WS_PODGLAD

Pracownik instytucji z
dostepem do
podgladu danych o
studentach i pomocy
materialnej

TAK

Studenci

Odczyt

53.

INST_RAP

Pracownik instytucji
posiadajacy
uprawnienia do
generowania i
przegladania raportow

NIE

54,

INST_RAP_FIN_ADM

Pracownik instytucji
odpowiedzialny za
sktadanie raportéw z
wykorzystania
Srodkow finansowych

NIE

55.

INST_RAP_FIN_PODGLAD

Pracownik instytucji
upowazniony do
przegladania raportow
z wykorzystania
Srodkow finansowych

NIE

56.

INST_RDN_ZGEASZAJACY

Osoba rejestrujgca
kandydatow w
systemie
obstugujgcym wybory
cztonkéw Rady
Doskonatosci
Naukowe;j

TAK

57.

INST_REKTOR

Rektor Wyzszej
Uczelni

TAK

Pracownicy
/Studenci

Odczyt

58.

INST_STUDIA_DR_ADM

Pracownik uczelni
zarzadzajgcy studiami
doktoranckimi, edycja

NIE

59.

INST_STUDIA_DR_PODGLAD

Pracownik uczelni z
dostepem do
podgladu danych
studidw doktoranckich

NIE




60.

INST_SZKOtY_DR_ADM

Uzytkownik instytucji
zarzadzajgcej danymi
prowadzone] szkoty
doktorskiej

NIE

61.

INST_SZKOtY_DR_PODGLAD

Uzytkownik instytucji z
dostepem do wykazu i
szczegdtowych danych
szkoty doktorskiej w
trybie podgladu

NIE

62.

INST_UWIERZYTELNIANIA_
DOK_EDYTOR

Zarzadzanie wykazem
0s6b upowaznionych
do podpisywania
dokumentdw.
Zarzgdzanie wzorami
dokumentoéw i
pieczeci.

TAK

Pracownicy
/Studenci

Edycja

63.

MANAGER_BIBLIOGRAFII

Zarzadca bibliografii -
Polska Bibliografia
Naukowa

NIE

64.

MANAGER_IMPORTU_BIBLI
OGRAFII

Zarzadca importu
bibliografii- Polska
Bibliografia Naukowa

NIE

System STUDNIA

ADMINISTRATOR w
podmiocie naukowym (czyli
INST_ADM w systemie POL-
on)

Administracja
(zarzadzanie
uzytkownikami,
zaktadanie konta)

NIE

Pracownicy

Edycja

INST_DZIALANOSC_NAUKO
WA.

edycja opisu wptywu
dziatalnosci naukowej
oraz dodawanie
plikéw do STUDNI
ktére nastepnie beda
wykorzystane przy
rejestracji opiséw
wptywu.

TAK

Pracownicy

Edycja

Konto instalacji WWW — USOS (USOSWEB, UL, APD, ANKIETER, PLATFORMA E-LEARNINGOWA UJD)

Pracownik dydaktyczny

Wypetnianie TAK

protokotow
zaliczeniowych

i egzaminacyjnych,
uczestnictwo

W procesie
dyplomowania

Studenci

Odczyt

Pracownik administracji

Dostep do baz Nie

biblioteki UID/
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Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

Uniwersytetu Humanistyczno-Przyrodniczego

im. Jana Dtugosza w Czestochowie

prof. dr hab. Anna Wypych -Gawroniska

dostep do sieci
EDUROAM
3. Administrator ankiet w Zarzadzanie TAK Studenci Odczyt
jednostce ankietami
wewnatrz jednostki Pracownicy Odczyt
4, Super Administrator Petne prawa TAK Studenci Edycja
Pracownicy Edycja
PLATFORMA E-LEARNINGOWA UJD
1. Administrator serwisu Petne prawa do TAK Studenci Edycja
platformy Pracownicy Edycja
2. Administrator kurséw Petne prawa do TAK Studenci Edycja
(Centrum Ksztatcenia na administracji Pracownicy Edycja
Odlegtosc) kursami
3. Obserwator kursu Dostep do kursu TAK Studenci Odczyt
Pracownicy
§3
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