Zatgcznik nr 1 do Zarzgdzenia nr R021.1.49.2023

Rektora UJD w Czestochowie z dnia 24.04.2023

w sprawie wprowadzenia Procedur ochrony danych osobowych
na potrzeby wykonywania pracy zdalnej

w Uniwersytecie Humanistyczno-Przyrodniczym

im. Jana Dtugosza w Czestochowie

Procedury ochrony danych osobowych
na potrzeby wykonywania pracy zdalnej w Uniwersytecie
Humanistyczno-Przyrodniczym im. Jana Dtugosza w Czestochowie

I. Zakres podmiotowy Procedury

1. Procedura okresla zasady postepowania z danymi osobowymi w przypadku ich
przetwarzania podczas pracy poza siedzibg Uczelni.
2. Zakresem procedury objeci sg pracownicy wykonujacy prace zdalng na podstawie:
a) art. 67'°§ 1 Kodeksu pracy (praca zdalna uzgodniona miedzy pracownikiem a
pracodawcy),
b) art. 67*°§ 3 Kodeksu pracy (obligatoryjna praca zdalna wykonywana na polecenie
pracodawcy),
c) art. 67'°§ 6 Kodeksu pracy (obligatoryjna praca zdalna na wniosek pracownika).

Il. Podstawowe pojecia

1. ,Administrator” — Uniwersytet Humanistyczno-Przyrodniczy im. Jana Dtugosza w
Czestochowie, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych,

2. ,dane osobowe” —informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, np. imie i nazwisko, numer PESEL, adres zamieszkania, adres e-mail,
itp.,

3. ,naruszenie ochrony danych osobowych” — naruszenie bezpieczeristwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych,

4. ,pracownik wykonujgcy prace zdalng” — osoba zatrudniona na podstawie przepisow
Kodeksu pracy, w jeden ze sposobdw okreslonych w art. 67%° § 1 Kodeksu pracy.

lll. Obowiazki ogdlne
Pracownik wykonujacy prace zdalng jest zobowigzany do:

1. przetwarzania danych osobowych zgodnie z przepisami powszechnie
obowigzujgcego prawa, w szczegdlnosci z przepisami o ochronie danych osobowych
oraz wewnetrznymi aktami obowigzujgcymi w Uczelni, zwtaszcza z Polityka
Bezpieczenstwa oraz Instrukcjg Zarzgdzania Systemem Informatycznym,
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odbywania szkolen z zakresu ochrony danych osobowych, na ktére kieruje go

Administrator,

przetwarzania udostepnionych mu danych osobowych jedynie w celach stuzbowych,
okreslonych w umowie o prace,

przekazania Administratorowi pisemnej informacji o wystgpieniu incydentu/
podejrzeniu wystgpienia incydentu niezwtocznie, najpdzniej w przeciggu 24 godzin
od zaistnienia zdarzenia.

IV. Bezpieczenstwo obszaru przetwarzania

Pracownik wykonujacy prace zdalng jest zobowigzany do:

1.

wtasciwego zabezpieczenia danych osobowych przetwarzanych przez niego w
ramach pracy zdalnej,

zachowania poufnosci informacji, w szczegdlnosci podczas stuzbowych rozméw
telefonicznych lub wideokonferenciji,

zabezpieczania dostepu do posiadanych danych stuzbowych przed osobami
postronnymi, w tym wspdlnie z nim zamieszkujgcymi oraz przed ich
nieuprawnionym zniszczeniem lub modyfikacjg,

zatozenia odrebnych kont uzytkownikéw chronionych silnym hastem w przypadku
korzystania z komputera prywatnego przez wiele oséb, na przyktad domownikdéw,
uniemozliwienia wglgdu osobom postronnym w tresci wyswietlane na ekranie
sprzetu komputerowego, na przykfad poprzez odpowiednie ustawienie ekranu,
stosowanie filtréw prywatyzujgcych na ekran,

blokowania sprzetu komputerowego w przypadku oddalenia sie od miejsca pracy.
wylogowania sie z programoéw wykorzystywanych do pracy zdalnej i z systemu
kazdorazowo po zakonczeniu pracy na sprzecie elektronicznym,

bezpiecznego przechowywania danych osobowych zawartych w dokumentacji w
formie papierowej, na przyktad w szafkach zamykanych na klucz.

V. Bezpieczenistwo przechowywania danych osobowych

1.

Pracownik wykonujacy prace zdalng jest zobowigzany do szyfrowania sprzetu
komputerowego i innych mobilnych nosnikdw danych (np. pendrive, dysk
zewnetrzny) wykorzystywanych w celach stuzbowych zawierajgcych dane osobowe,
w tym laptop, telefon lub tablet.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych, komunikatorach lub innych ustugach dostepnych w sieci.

Nie jest dopuszczalne umozliwianie dostepu do danych, poczty elektronicznej lub
systemow informatycznych osobom nieuprawnionym, podajgcym sie, np.
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telefonicznie czy mailowo, za przedstawicieli serwisu lub konkretnych instytucji, bez

ich weryfikacji i potwierdzenia u Administratora.

4. Nie jest dopuszczalne samodzielne lub z wykorzystaniem wsparcia podmiotow
zewnetrznych naprawianie sprzetu stuzbowego wykorzystywanego do pracy zdalnej.
W celu naprawy uszkodzonego sprzetu stuzbowego nalezy bezzwtocznie zwréci¢ go
do Dziatu Infrastruktury Informatycznej Uczelni lub informatyka wydziatowego.

5. W przypadku uszkodzenia prywatnego sprzetu komputerowego, na ktérym
przetwarzane byty stuzbowe dane osobowe, pracownik wykonujgcy prace zdalng ma
obowigzek, przed skorzystaniem z ustug zewnetrznego serwisanta, skontaktowac sie
z Dziatem Infrastruktury Informatycznej Uczelni lub informatykiem wydziatowym.

6. Po zakonczeniu pracy zdalnej pracownik jest zobowigzany bezzwtocznie przekazac
do Administratora wszystkie dane zwigzane z wykonywanymi zadaniami stuzbowymi
zapisane na prywatnym sprzecie (dokumenty stuzbowe tworzone i przechowywane
w pamieci komputera, pliki oraz inne posiadane informacje), a nastepnie usungé je
w sposoéb trwaty.

7. Nalezy ograniczy¢ do niezbednego minimum drukowanie dokumentacji zawierajgce;j
dane osobowe, a jezeli taka koniecznos¢ zaistnieje, nalezy skutecznie niszczyé
wydruki po zakoriczeniu pracy z nimi. Jezeli nie ma mozliwosci takiego zniszczenia w
warunkach domowych, to nalezy zniszczy¢ je w niszczarkach na Uczelni.

8. Nie jest dopuszczalne drukowanie dokumentéw stuzbowych w punktach ksero lub z
pomocg innych podmiotéw czy oséb trzecich.

9. Pracownik zobowigzany jest przechowywac¢ udostepnione przez Administratora
dokumenty papierowe tylko przez okres niezbedny do wykonania okreslonego
zadania podczas pracy zdalnej (zasada ograniczenia przetwarzania). Po tym czasie
zobowigzany jest niezwtocznie zwrdcié je do Administratora.

10. Bezposredni przetozony jest zobowigzany do ewidencjonowania powierzone;j
pracownikowi dokumentacji zawierajgcej dane osobowe. Preferowana jest praca na
kopiach dokumentdéw. Pracownik musi chroni¢ dane osobowe zawarte w kopiach
dokumentéw, tak samo jak w dokumentacji oryginalnej.

VI. Bezpieczenstwo domowej sieci

1. Sprzet komputerowy wykorzystywany do pracy zdalnej nalezy podtgczy¢ do
zabezpieczonej, domowej sieci WiFi. Zabronione jest korzystanie z otwartych sieci
WiFi (na przyktad WiFi hotelowe, w galeriach handlowych, hot-spot w kawiarniach).

2. Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci
bezprzewodowej (sieci WiFi) nalezy zabezpieczy¢ silnym hastem, ktorym nie jest
hasto domysine, zdefiniowane podczas pierwszej konfiguracji urzadzenia.
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Sprzet komputerowy wykorzystywany do pracy zdalnej musi by¢ wyposazony w
uruchomione i regularnie aktualizowane oprogramowanie antywirusowe. Wtasciciel
sprzetu odpowiada za legalnos¢ oprogramowania.
Nalezy wytaczy¢ lub ograniczy¢ tylko do zdefiniowanych adreséw IP mozliwos¢
konfiguracji sprzetu sieciowego z urzgdzeniami znajdujgcymi sie poza siecig LAN.
W przypadku jakichkolwiek watpliwosci dotyczacych posiadanych zabezpieczen
nalezy skonsultowac sie z Dziatem Infrastruktury Informatycznej Uczelni lub

informatykiem wydziatowym.

VII. Obowigzki pracownikéw korzystajgcych z poczty elektronicznej i systemow

informatycznych

Pracownik wykonujacy prace zdalng, korzystajacy z poczty elektronicznej i systemow

informatycznych jest zobowigzany do:

1.

10.

11.

przechowywania loginéw i haset w bezpiecznym miejscu, niedostepnym dla oséb
nieuprawnionych, w tym domownikow.

Zabronione jest domyslne zapamietywanie hasta dostepu do konta uzytkownika
systemu na sprzecie wykorzystywanym w pracy zdalnej,

stosowania Polityki haset Administratora, wskazanej w Instrukcji zarzadzania
systemem informatycznym UJD,

korzystania z poczty elektronicznej wytgcznie w celach stuzbowych, niepobierania
danych osobowych z systeméw informatycznych w celu innym niz stuzbowy,
pobierania i zapisywania tylko niezbednych dokumentoéw,

przesytania danych osobowych mailowo jedynie wtedy, gdy jest to absolutnie
niezbedne,

szyfrowania danych osobowych udostepnianych w przesytanych wiadomosciach,
przesytania hasta innym kanatem komunikacji,

korzystania z opcji ,,UDW” podczas wysytania korespondencji zbiorczej poza
Uczelnie, dzieki czemu odbiorcy wiadomosci nie zobaczg wzajemnie swoich adreséw
e-mail,

weryfikowania nadawcdw wiadomosci e-mail. W przypadku watpliwosci co do
tozsamosci nadawcy zabronione jest otwieranie zatgcznikéw do wiadomosci e-mail
oraz hipertaczy znajdujgcych sie w tresci,

nieprzesytania korespondencji stuzbowej na prywatng skrzynka pocztows,
niewtgczania opcji autouzupetniania formularzy w opcjach przegladarki
internetowej,

w przypadku korzystania z przegladarki internetowej sprawdzenia informacji o jej
zabezpieczeniach.

VIII. Obowiagzki podczas spotkan zdalnych, wideokonferenc;ji
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Organizacja spotkan moze nastgpic tylko przy uzyciu dopuszczonych przez

Administratora rozwigzan informatycznych. Dopuszczalne sg jedynie programy/
platformy nalezgce do Administratora, ewentualnie zewnetrzne, z dostawcami
ktérych Administrator zawart umowe powierzenia przetwarzania danych osobowych.
Przy podtgczaniu sie do programu z funkcjg telekonferencji zalecane jest korzystanie
z koddéw dostepu/ PIN-Ow.

Przed rozpoczeciem korzystania z programdw z funkcjg telekonferencji zalecane

jest przeskanowanie ich systemem antywirusowym lub antymalware’owym.

Podczas spotkan przebiegajgcych z ujawnianiem wizerunkéw nalezy ograniczy¢ do
minimum ich rejestrowanie, zaleca sie wytgczenie opcji nagrywania i
przechowywania.

Zaleca sie korzystanie z opcji ,,poczekalnia” tak, aby kontrolowac¢ uczestnikéw
telekonferencji, w celu unikniecia przypadkowych lub niechcianych oséb.

W trakcie korzystania z programoéw/ platform do pracy zdalnej nalezy ograniczy¢ ilo$¢
podawanych danych osobowych (zasada minimalizacji danych).

W przypadku koniecznosci udostepniania konkretnych dokumentéw podczas spotkan
nalezy zamknga¢ uzywane wczesniej inne dokumenty, aplikacje, okna przegladarek,
aby udostepnic¢ uczestnikom spotkania tylko i wytgcznie dedykowany dla nich plik.
Wszystkie pliki zapisywane w dedykowanej do tego przestrzeni w aplikacji do
wideokonferencji nalezy cyklicznie przegladad i usuwaé po ustaniu ich przydatnosci.
Linki do wideokonferencji powinny by¢ udostepniane tylko i wytgcznie uczestnikom
spotkania, bezpiecznym kanatem komunikacji, zaproszenia powinny by¢ kierowane
wyfacznie na stuzbowe adresy e-mail.

Zabrania sie udostepniania dokumentéw stuzbowych, za pomocg publicznego czatu
lub innych komunikatoréw.



