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WSTEP

Tworzy sie niniejszg dokumentacje bezpieczenstwa informacji celem zapewnienia funkcjonowania
systemu zarzadzania bezpieczenstwem informacji w jednostce, w tym realizacji obowigzkow
wynikajgcych z powszechnie obowigzujgcego prawa, tj. rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1), ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U.2019 poz. 1781), rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. z 2024 r. poz. 773), ustawy o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2024 r. poz.1077), dyrektywy Parlamentu Europejskiego i Rady

(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajgcej dyrektywe (UE) 2016/1148 (Dz.U.UE.L.2022.333.80), a polegajacych
na wdrozeniu przez administratora danych dokumentacji bezpieczeistwa informacji.

Celem wdrozenia niniejszej dokumentacji jest zapewnienie nalezytej ochrony informacji, w tym danych
osobowych bedgcych w zasobach administratora danych, w szczegdlnosci odpowiedniej do zagrozen i
kategorii danych objetych ochrona.

Poprzez bezpieczenstwo informacji, w tym danych osobowych nalezy rozumiec zapewnienie ich
poufnosci, integralnosci, dostepnosci oraz rozliczalnosci poprzez wdrozenie i eksploatacje niezbednych
do tego celu mechanizméw technicznych i procedur organizacyjnych.

Zakres przedmiotowy stosowania niniejszej dokumentacji obejmuje wszelkie informacje, w tym zbiory
danych osobowych przetwarzane przez administratora danych, zaréwno w sposéb zautomatyzowany
jak i niezautomatyzowany oraz dane osobowe przetwarzane poza zbiorami danych.

Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich pracownikéw oraz osoby,
przy pomocy ktérych administrator danych wykonuje swoje czynnosci, majace dostep do danych.

DEFINICIE
§1

Uzyte w niniejszej dokumentacji bezpieczenstwa informacji definicje i pojecia sg wspdlne dla
wszystkich dokumentéw powigzanych z niniejszg dokumentacjg oraz dla wszystkich pozostatych
dokumentéw, ktdre zostaty przyjete przez administratora danych w zakresie bezpieczeristwa
informacji, w tym ochrony danych osobowych. llekro¢ w niniejszej Polityce bezpieczerstwa jest mowa
o:

1. Administratorze danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. W niniejszej dokumentacji przez administratora danych
rozumie sie Uniwersytet Jana Dtugosza w Czestochowie reprezentowany przez rektora, dalej
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zwany ,administratorem”. W przypadku przetwarzania danych innych niz dane osobowe przez
administratora rozumie sie kierownika jednostki (rektora) w kontekscie ustawy o
cyberbezpieczenstwie;

Lokalnym administratorze danych osobowych (lub ,LADO”) — rozumie sie przez to osobe fizyczng
lub prawng, organ publiczny, jednostke lub inny podmiot, ktdrej administrator przekazuje
obowigzki wynikajace z ogdlnego rozporzadzenia o ochronie danych. W niniejszej dokumentacji
przez Lokalnego administratora danych osobowych rozumie sie: dziekanéw w zakresie dziatalnosci
podlegtych wydziatéw, prorektoréw w zakresie dziatalnosci podlegtych jednostek, kanclerza w
zakresie dziatalnos$ci administracji centralnej i w innych obszarach niepodlegajgcych dziekanom i
prorektorom. Podczas nieobecnosci obowigzki poszczegdlnych LADO przejmujg ich zastepcy;

Administratorze systemoéw informatycznych (lub ,,ASI”) — rozumie sie przez to osobe wyznaczong
przez administratora, ktéra odpowiada za zapewnianie sprawnosci, nalezytej konserwacji i
wdrazania technicznych zabezpieczen systemoéw informatycznych oraz odpowiada za to, aby
przetwarzanie w systemach informatycznych odbywato sie zgodnie z obowigzujgcymi przepisami
prawa, w tym ogdlnym rozporzgdzeniem o ochronie danych. Podczas nieobecnosci ASI obowigzki
przejmuje przetozony osoby petnigcej te funkcje;

Koordynatorze systemdéw komputerowych (lub , KSK”) — rozumie sie przez to informatyka, ktéry
odpowiada za zapewnianie sprawnosci i konserwacji sprzetu komputerowego oraz prawidtowe
zabezpieczanie stanowisk komputerowych na poszczegdlnych wydziatach, w administracji
centralnej i jednostkach ogdlnouczelnianych. Realizacje zadan KSK nadzoruje AS;

Zabezpieczeniu stanowisk komputerowych przeznaczonych do pracy w wewnetrznych systemach
uczelni — rozumie sie przez to instalacje wspieranego systemu operacyjnego oraz stworzenie kont
z odpowiednimi uprawnieniami (administrator — instalacja/ odinstalowanie oprogramowania/
blokada/ odblokowywanie zewnetrznych nosnikdw pamieci/ zdalny dostep do komputera
uzytkownika; uzytkownik — praca na zainstalowanym oprogramowaniu, brak mozliwosci ingerencji
w konfiguracje systemu), zainstalowanie aktualnego oprogramowania antywirusowego,
stworzenie zaszyfrowanej przestrzeni dyskowej, konfiguracja systemowego wygaszacza ekranu;

Zabezpieczeniu stanowisk komputerowych nieprzeznaczonych do pracy w wewnetrznych
systemach uczelni (np. stanowiska komputerowe kadry dydaktycznej) — rozumie sie przez to
instalacje wspieranego systemu operacyjnego oraz stworzenie kont z odpowiednimi
uprawnieniami (administrator — instalacja/ odinstalowanie oprogramowania/ zdalny dostep do
komputera uzytkownika; uzytkownik — praca na zainstalowanym oprogramowaniu, brak
mozliwosci ingerencji w konfiguracje systemu), zainstalowanie aktualnego oprogramowania
antywirusowego, stworzenie zaszyfrowanej przestrzeni dyskowej, konfiguracja systemowego
wygaszacza ekranu;

Wewnetrznych systemach uczelni — rozumie sie przez to systemy zlokalizowane na serwerach
uczelni;

Danych osobowych —rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
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10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

identyfikator internetowy lub jeden bad? kilka szczegdlnych czynnikéw okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby
fizycznej;

Dokumentacji bezpieczenstwa informacji — rozumie sie przez to Polityke bezpieczeristwa i
Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych;

Organie nadzorczym — rozumie sie przez to prezesa Urzedu Ochrony Danych Osobowych;

Identyfikatorze (loginie) uzytkownika — rozumie sie przez to cigg znakdw literowych, cyfrowych
lub innych jednoznacznie identyfikujgcy osobe upowazniong do pracy w systemie informatycznym;

Osobie upowaznionej — rozumie sie przez to osobe, ktéra otrzymata od administratora
upowaznienie do przetwarzania danych;

Przetwarzaniu danych — rozumie sie przez to proces przeksztatcania danych wejsciowych w
pozadane wyniki w sposéb zautomatyzowany lub niezautomatyzowany. Obejmuje to m.in.
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie
danych;

Przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Pseudonimizacji — rozumie sie przez to przetworzenie danych osobowych w taki sposéb, by nie
mozna ich byto juz przypisac konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete
$rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

Profilowaniu — rozumie sie przez to dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikdow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

Systemie informacyjnym — rozumie sie przez to system teleinformatyczny, o ktérym mowa w art. 3
pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2024 r. poz. 307), wraz z przetwarzanymi w nim danymi w postaci
elektronicznej;

Cyberbezpieczenstwie — rozumie sie przez to odpornosé systeméw informacyjnych na dziatania
naruszajgce poufnosc, integralnos¢, dostepnosé i autentycznosé przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy;

Incydencie/ naruszeniu bezpieczenstwa informacji — rozumie sie przez to zdarzenie zagrazajgce
bezpieczenstwu informacji, naruszajgce poufnos¢, integralnos¢ lub dostepnosé danych lub
systemow informatycznych. Odnosi sie do nagtego i nieoczekiwanego zdarzenia, ktére moze miec
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20.

21.

22.

23.

24.

25.

26.

27.

28.

negatywne skutki dla oséb, mienia, danych lub infrastruktury. Incydenty bezpieczenstwa moga
dotyczy¢ roznych aspektéw organizacji, w tym danych osobowych, sprzetu, czy oprogramowania;

Incydencie krytycznym — rozumie sie przez to incydent skutkujgcy znaczng szkoda dla
bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych, interesow
gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez wtasciwy Zespdt Reagowania na Incydenty Bezpieczeristwa
Komputerowego prowadzony przez Ministra Obrony Narodowej (lub ,,CSIRT MON”), Zespot
Reagowania na Incydenty Bezpieczeristwa Komputerowego prowadzony przez Naukowg i
Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy (lub ,, CSIRT NASK”) lub Zespot
Reagowania na Incydenty Bezpieczeristwa Komputerowego prowadzony przez Szefa Agencji
Bezpieczenstwa Wewnetrznego (lub ,,CSIRT GOV”);

Naruszeniu ochrony danych osobowych — rozumie sie przez to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

Danych genetycznych — rozumie sie przez to dane osobowe dotyczace odziedziczonych lub
nabytych cech genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne informacje o

fizjologii lub zdrowiu tej osoby i ktdre wynikajg w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

Danych biometrycznych —rozumie sie przez to dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne;

Rozporzadzeniu — rozumie sie przez to rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1);

Ustawie o ochronie danych —rozumie sie przez to ustawe o ochronie danych osobowych z dnia 10
maja 2018 r. (tj. Dz.U.2019 poz. 1781);

Dyrektywie NIS 2 — rozumie sie przez to dyrektywe Parlamentu Europejskiego i Rady

(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (Dz.U.UE.L.2022.333.80);

Rozporzadzeniu KRl — rozumie sie przez to Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773);

Ustawie o cyberbezpieczenstwie — rozumie sie przez to ustawe z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenistwa (Dz.U. 2024 poz. 1077);
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29.

30.

31

32.

33.

Upowaznieniu — rozumie sie przez to upowaznienie nadawane przez administratora wskazujgce z
imienia i nazwiska osobe, ktéra ma prawo przetwarzac¢ dane w zakresie wskazanym w tym
upowaznieniu;

Uzytkowniku uprzywilejowanym — nalezy przez to rozumie¢ osobe upowazniong, posiadajaca
nadane uprawnienia administrowania danym systemem informatycznym;

Uzytkowniku systemu — rozumie sie przez to osobe upowazniong, ktdra otrzymata dostep do
danego systemu informatycznego w postaci loginu i hasta;

Zbiorze danych — rozumie sie przez to uporzgdkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Bezposrednim przetozonym - rozumie sie przez to: rektora, prorektoréw, kanclerza, zastepce
kanclerza, kwestora, zastepce kwestora, dziekandow, dyrektordow Instytutow, kierownikow katedr,
kierownikow zaktadow, dyrektoréw jednostek ogdlnouczelnianych, redaktora naczelnego
wydawnictwa, kierownikéw jednostek administracyjnych (dziatéw, biur, zespotdw, administrac;ji
wydziatu, domu studenta), administratorow obiektéw, kierownika kancelarii ogélnej.

POSTANOWIENIA OGOLNE
§2

W celu zapewnienia bezpieczenstwa informacji, w tym ochrony przetwarzanych danych
osobowych zaréwno za pomoca systemow informatycznych jak i w wersji papierowej
administrator wdraza niniejszg Polityke bezpieczenstwa.

Administrator doktada nalezytej starannosci w celu ochrony intereséw oséb, ktérych dane
osobowe dotyczg, w szczegdlnosci jest obowigzany zapewnic, aby dane byty:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotyczg (,,zgodnosé z prawem, rzetelnosé i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposob niezgodny z tymi celami; za wyjagtkiem dalszego przetwarzania do celéw archiwalnych
w interesie publicznym, do celdow badan naukowych lub historycznych lub do celéw
statystycznych (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdrych sg
przetwarzane (,minimalizacja danych”);

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne dziatania, aby
dane osobowe, ktdre sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (, prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres
nie dtuzszy, niz jest to niezbedne do celdw, w ktdrych dane te sg przetwarzane; dane osobowe
mozna przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celdow
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do
celdw statystycznych, z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne i

Strona 7z 30



organizacyjne w celu ochrony praw i wolnosci osdb, ktérych dane dotyczg (,,ograniczenie
przechowywania”);

f) przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich sSrodkéw
technicznych lub organizacyjnych (,integralnos¢ i poufnosc”).

Administrator jest odpowiedzialny za przestrzeganie przepiséw punktu 2 i musi by¢ w stanie
wykazac ich przestrzeganie (,rozliczalnos¢”).

§3

Polityka bezpieczenstwa jest dokumentem wewnetrznym, poufnym i nie moze by¢ udostepniana
podmiotom trzecim bez uprzedniej zgody administratora, z mozliwoscig wyciggniecia
konsekwencji stuzbowych.

ADMINISTRATOR
§4

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne przy uwzglednieniu
obecnego stanu wiedzy technicznej oraz kosztéw takiego wdrazania. Podejmujac decyzje co do
wdrozenia przedmiotowych srodkéw administrator bierze pod uwage:

Q

charakter przetwarzania;

O

kontekst przetwarzania;

(@)

)
)
) cele przetwarzania;
)

O

ryzyko naruszenia praw i wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia.

Administrator dokonuje oceny ryzyka wigzacego sie z przetwarzaniem danych. Ocena ta
uwzglednia m.in. ryzyko wynikajace z:

Q

przypadkowego lub niezgodnego z prawem zniszczenia danych;

O

przypadkowej lub niezgodnej z prawem utraty danych;

o O

)
)
) przypadkowej lub niezgodnej z prawem modyfikacji danych;
) nieuprawnionego ujawnienia danych;

)

D

nieuprawnionego dostepu do danych.

Administrator w celu zapewnienia odpowiedniego stopnia bezpieczeristwa przy uwzglednieniu
ryzyka wigzgcego sie z przetwarzaniem danych stosuje m.in. nastepujgce narzedzia:

a) pseudonimizacje i szyfrowanie danych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczeistwo przetwarzania.
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Administrator zapewnia, by kazda osoba dziatajgca z upowaznienia administratora i majgca dostep
do danych przetwarzata je wytgcznie na polecenie administratora, chyba ze wymaga tego prawo.
Administrator prowadzi ewidencje oséb upowaznionych.

Administrator uwzglednia ochrone danych w fazie projektowania, bierze przy tym pod uwage stan
obecnej wiedzy technicznej, koszt wdrozenia danego mechanizmu, a ponadto charakter, zakres,
kontekst, i cele przetwarzania, w tym takze ryzyko naruszenia praw lub wolnosci oséb fizycznych.
Administrator stosuje przy tym takie mechanizmy jak minimalizacja danych czy tez ich jak
najszybsza pseudonimizacja, przejrzystos¢ co do funkcji i przetwarzania danych osobowych,
umozliwienie osobie, ktérej dane dotyczg, monitorowania przetwarzania danych, umozliwienie
administratorowi tworzenia i doskonalenia zabezpieczen.

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domysinie przetwarzane
byty wytgcznie te dane, ktdre sg niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegdlnosci srodki te
zapewniajg, by domysinie dane osobowe nie byty udostepniane, bez interwencji danej osoby,
nieokreslonej liczbie oséb fizycznych.

Administrator prowadzi rejestr czynnos$ci przetwarzania danych osobowych, za ktére odpowiada.
Rejestr ma forme elektroniczng. Administrator udostepnia rejestr na zgdanie organu nadzorczego.
W rejestrze tym zamieszcza sie wszystkie nastepujgce informacje:

a) nazwe oraz dane kontaktowe administratora oraz wszelkich wspdtadministratoréw oraz
inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii 0séb, ktérych dane dotyczg, oraz kategorii danych osobowych;

d) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw
w panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych kategorii danych;

g) jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa
odpowiadajgcych istniejgcemu ryzyku wigzgcego sie z przetwarzaniem.

Administrator na zgdanie wspotpracuje z organem nadzorczym w ramach wykonywania przez
niego swoich zadan.

Administrator zgtasza naruszenie ochrony danych osobowych organowi nadzorczemu —w miare
mozliwosci, nie pdZzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza sie
wyjasnienie przyczyn opdznienia. Zgtoszenie musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osdb, ktdrych dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;
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b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli —i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je udzielac
sukcesywnie bez zbednej zwtoki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania niniejszych wymogow.

10. Administrator zawiadamia osobe, ktérej dane dotycza, bez zbednej zwtoki, o naruszeniu ochrony
danych osobowych jezeli naruszenie ochrony danych osobowych moze powodowac wysokie

ryzyko naruszenia praw lub wolnosci oséb fizycznych. Zawiadomienie to jasnym i prostym jezykiem

opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i
$rodki, o ktorych mowa w § 4 pkt 9 lit. b), c) i d). Zawiadomienie to nie jest wymagane, w
nastepujgcych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci
Srodki takie jak szyfrowanie uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do
tych danych osobowych;

b) administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza;

c) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby,
ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposéb.

11. Administrator przeprowadza ocene skutkéw planowanych operacji przetwarzania dla ochrony
danych jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobiefistwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych;

12. Administrator wyznacza inspektora ochrony danych. Inspektor ochrony danych jest wyznaczany na

podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk

w dziedzinie ochrony danych oraz umiejetnosci wypetnienia swoich zadan; moze by¢ on cztonkiem

personelu administratora lub wykonywa¢ zadania na podstawie umowy o $wiadczenie ustug.
Administrator publikuje dane kontaktowe inspektora ochrony danych i zawiadamia o nich organ
nadzorczy.

INSPEKTOR OCHRONY DANYCH
§5

1. Administrator zapewnia, aby inspektor ochrony danych byt wtasciwie i niezwtocznie wtgczany we
wszystkie sprawy dotyczace ochrony danych osobowych.
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2. Administrator wspiera inspektora ochrony danych w wypetnianiu przez niego zadan, zapewniajac
mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji
przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;.

3. Administrator zapewnia, aby inspektor ochrony danych nie otrzymywat instrukcji dotyczgcych
wykonywania tych zadan. Nie jest on odwotywany ani karany przez administratora za wypetnianie
swoich zadan.

4. Inspektor ochrony danych bezposrednio podlega najwyzszemu kierownictwu administratora.

5. Osoby, ktorych dane dotyczg, mogg kontaktowac sie z inspektorem ochrony danych we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujgcych im na mocy rozporzadzenia.

6. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan.

7. Inspektor ochrony danych moze wykonywac inne zadania i obowigzki. Administrator zapewnia,
aby takie zadania i obowigzki nie powodowaty konfliktu intereséw i nie wptywaty negatywnie na
niezaleznos¢ inspektora, a zadania zwigzane z ochrong danych majg pierwszenstwo nad innymi
zadaniami zawodowymi. Administrator zapewnia inspektorowi ochrony danych wystarczajgco
duzo czasu na wykonywanie swoich obowigzkdw, biorgc pod uwage ztozonos¢ i skale
przetwarzania danych.

8. Zadania inspektora ochrony danych:

a) informowanie administratora oraz pracownikéw, ktorzy przetwarzajg dane osobowe, o
obowigzkach spoczywajgcych na nich na mocy rozporzadzenia oraz innych przepiséw prawa o
ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania rozporzgdzenia, innych przepiséw prawa o ochronie danych
oraz polityk administratora w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkdw, dziatania zwiekszajgce Swiadomos¢, szkolenia personelu uczestniczgcego w
operacjach przetwarzania oraz powigzane z tym audyty;

c) udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
ich wykonania w przypadku, gdy administrator przed rozpoczeciem przetwarzania
zobowigzany jest do przeprowadzenia oceny skutkdw planowanych operacji przetwarzania dla
ochrony danych;

d) wspdtpraca z organem nadzorczym;

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, w przypadku gdy ocena skutkéow pod
katem przetwarzania niostaby duze zagrozenia dla podmiotu danych, gdyby administrator nie
przedsiewzigt Srodkdw w celu zminimalizowania tego ryzyka, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z
operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.
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LOKALNY ADMINISTRATOR DANYCH OSOBOWYCH
§6

Administrator powierza obowigzki wynikajgce z rozporzadzenia oraz ustawy o ochronie danych

lokalnym administratorom danych osobowych:

a) dziekanom —w zakresie dziatalnosci podlegtych wydziatéw;

b) prorektorom —w zakresie dziatalnosci podlegtych jednostek;

c) kanclerzowi — w zakresie dziatalnosci administracji centralnej i w innych obszarach

niepodlegajgcych dziekanom i prorektorom.

Zadania lokalnych administratoréw danych osobowych:

1)

zapewnienie przetwarzania danych osobowych w podlegtych sobie obszarach zgodnie z
przepisami ochrony danych osobowych, w tym rozporzadzeniem oraz ustawg o ochronie
danych, w szczegdlnosci poprzez:

a) zastosowanie srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych w uczelni, a w szczegdlnosci zabezpieczenie
danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem,

b) wypetnianie wzgledem osdéb, ktérych dane sg przetwarzane obowigzku
informacyjnego, w tym realizowanie praw osob, ktérych dane dotyczg,

c) zapewnienie, ze do przetwarzania dopuszczone sg wytgcznie osoby posiadajgce
upowaznienie nadane przez administratora oraz przeszkolone z zasad bezpiecznego
przetwarzania danych osobowych,

d) zapewnienie, aby dane przechowywane byly przez okres nie dtuzszy niz jest to
niezbedne do celdw, w ktérych sg przetwarzane oraz aby byty ograniczone do tego, co
niezbedne do celdw, w ktérych sg przetwarzane i dalej nieprzetwarzane w sposéb
niezgodny z tymi celami,

e) przeprowadzanie oceny ryzyka zwigzanego z przetwarzaniem danych osobowych oraz
oceny skutkéw dla ochrony danych w przypadku, gdy administrator przed
rozpoczeciem przetwarzania zobowigzany jest do przeprowadzenia oceny skutkdw
planowanych operacji przetwarzania dla ochrony danych;

nadzorowanie przestrzegania Polityki bezpieczenstwa oraz Instrukcji zarzgdzania

systemem informatycznym UJD w podlegtych obszarach;

zatwierdzanie wnioskdw o nadanie/ zmiane/ odebranie podlegtym pracownikom

stosownych upowaznien do przetwarzania danych osobowych oraz zdalnych dostepdéw do

systemow informatycznych administratora;

identyfikowanie nowych zbioréw danych osobowych oraz systemow informatycznych do

przetwarzania danych osobowych w podlegtych sobie jednostkach i przekazywanie

informacji o nich administratorowi, przed rozpoczeciem przetwarzania;

identyfikowanie nowych czynnosci przetwarzania i zgtaszanie ich administratorowi przed

rozpoczeciem przetwarzania oraz dokonywanie okresowej weryfikacji wykonywanych

czynnosci przetwarzania w podlegtych obszarach;
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6) zgtaszanie incydentdw i naruszen ochrony danych osobowych w podlegtych sobie
obszarach administratorowi;
7) wykonywanie zalecen inspektora ochrony danych uczelni w zakresie ochrony danych
osobowych przetwarzanych w podlegtych obszarach;
Lokalni administratorzy danych osobowych wykonujg w podlegtych sobie obszarach wszystkie
zadania i obowigzki administratora danych, z wytgczeniem zawierania umoéw powierzenia
przetwarzania danych.

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH | KOORDYNATOR SYSTEMOW
KOMPUTEROWYCH
§7

Administrator wyznacza administratora systemow informatycznych.

AS| odpowiada za zapewnianie przestrzegania zasad ochrony danych przetwarzanych za pomocg
systeméw informatycznych okreslonych w Instrukcji zarzgdzania systemem informatycznym
stuzagcym do przetwarzania danych, w szczegélnosci:

a) realizacje procedur nadawania, modyfikacji i odbierania uprawnien oraz przeciwdziatanie

dostepowi 0séb nieupowaznionych do systemdw informatycznych stuzacych do przetwarzania

danych;

b) prowadzenia rejestru uzytkownikow wraz z uprawnieniami do systemu;

c) kontrole funkcjonowania mechanizmoéw uwierzytelniania uzytkownikow;

d) realizacje procedur tworzenia kopii zapasowych zbioréw danych oraz systemu
informatycznego uzywanego do ich przetwarzania oraz testowych sprawdzen odtworzenia z
kopii;

e) zapewnianie nadzoru nad naprawami i likwidacjg sprzetu komputerowego oraz
elektronicznych nosnikow informacji, na ktérych zapisane sg dane;

f) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majgcych zapewnic bezpieczenstwo danych przetwarzanych w systemie
informatycznym, identyfikowanie zagrozen o charakterze wewnetrznym i zewnetrznym;

g) regularne, raz w roku, dokonywanie oceny ryzyka dla bezpieczenstwa danych w systemach
informatycznych oraz proponowanie administratorowi zabezpieczen adekwatnych do
0szacowanego ryzyka.

AS| odpowiada za zapewnianie sprawnosci, nalezytej konserwacji i wdrazania technicznych
zabezpieczen systemoéw informatycznych oraz odpowiada za to, aby systemy informatyczne, w
ktorych przetwarzane sg dane spetniaty wymagania natozone przepisami powszechnie
obowigzujgcego prawa.

ASI| podczas wykonywania obowigzkéw z zakresu ochrony danych osobowych podlega

bezposrednio administratorowi.

Informatycy jako koordynatorzy systemoéw komputerowych sg odpowiedzialni za zapewnianie
sprawnosci i konserwacji sprzetu komputerowego oraz prawidtowe zabezpieczanie stanowisk
komputerowych na poszczegdlnych wydziatach, w administracji centralnej i jednostkach
ogdlnouczelnianych.
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6. KSK prawidtowo zabezpiecza stanowiska komputerowe uzytkownikow:

a) przeznaczone do pracy w wewnetrznych systemach uczelni poprzez: instalacje wspieranego
systemu operacyjnego oraz stworzenie kont z odpowiednimi uprawnieniami (administrator —
instalacja/ odinstalowanie oprogramowania/ blokada/ odblokowywanie zewnetrznych
no$nikdw pamieci/ zdalny dostep do komputera uzytkownika; uzytkownik — praca na
zainstalowanym oprogramowaniu, brak mozliwosci ingerencji w konfiguracje systemu),
zainstalowanie aktualnego oprogramowania antywirusowego, stworzenie zaszyfrowanej
przestrzeni dyskowej, konfiguracja systemowego wygaszacza ekranu;

b) nieprzeznaczone do pracy w wewnetrznych systemach uczelni (np. stanowiska komputerowe
kadry dydaktycznej) poprzez: instalacje wspieranego systemu operacyjnego oraz stworzenie
kont z odpowiednimi uprawnieniami (administrator —instalacja/ odinstalowanie
oprogramowania/ zdalny dostep do komputera uzytkownika; uzytkownik — praca na
zainstalowanym oprogramowaniu, brak mozliwosci ingerencji w konfiguracje systemu),
zainstalowanie aktualnego oprogramowania antywirusowego, stworzenie zaszyfrowanej
przestrzeni dyskowej, konfiguracja systemowego wygaszacza ekranu.

7. KSK prowadza:

a) ewidencje przenosnych nosnikdw informacji wraz z wyszczegdlnieniem uzytkownika;

b) spis wraz ze specyfikacjg (na wzorze stanowigcym zatgcznik nr 4 ,Kartoteka komputera” do
Instrukcji zarzadzania systemem informatycznym) posiadanego pod opieka sprzetu
komputerowego oraz oprogramowania z wyszczegdélnieniem uzytkownika.

PRZETWARZANIE DANYCH
§8

1. Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy —i w takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkéw:

a) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wiekszej liczbie okreslonych celdw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatarh na zgdanie osoby, ktorej dane dotyczg, przed zawarciem
umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotyczg,
lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

Podstawa przetwarzania, o ktérym mowa w pkt 1 lit. ¢) i e), musi by¢ okreslona:

a) w prawie Unii; lub
b) w prawie krajowym.
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Cel przetwarzania musi by¢ okreslony w tej podstawie prawnej lub, w przypadku przetwarzania, o
ktérym mowa w pkt 1 lit. e) — musi by¢ ono niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

2. Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie wykazac, ze
osoba, ktorej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych. Jezeli
osoba, ktorej dane dotyczg, wyrazi zgode w pisemnym os$wiadczeniu, ktére dotyczy takze innych
kwestii, zapytanie o zgode musi zostac przedstawione w sposéb pozwalajgcy wyraznie odréznic je
od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Osoba,
ktérej dane dotyczg, ma prawo w dowolnym momencie wycofacé zgode. Wycofanie zgody nie
wptywa na zgodnosc z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
wycofaniem. Osoba, ktérej dane dotyczg, jest o tym informowana, zanim wyrazi zgode. Wycofanie
zgody musi by¢ réwnie tatwe jak jej wyrazenie. Wyrazenia zgody nie nalezy uznawac za
dobrowolne, jezeli osoba, ktérej dane dotyczg, nie ma rzeczywistego lub wolnego wyboru oraz nie
moze odmowic ani wycofac zgody bez niekorzystnych konsekwencji. Oceniajac, czy zgode
wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy miedzy innymi od zgody na
przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym Swiadczenie ustugi, jesli
przetwarzanie danych osobowych nie jest niezbedne do wykonania tej umowy. Zgoda nie powinna
stanowic¢ waznej podstawy prawnej przetwarzania danych osobowych w szczegdlnej sytuacji, gdy
istnieje wyrazny brak réwnowagi miedzy osobg, ktorej dane dotyczg, a administratorem, w
szczegdlnosci gdy administrator jest organem publicznym i dlatego jest mato prawdopodobne, by
w tej konkretnej sytuacji zgode wyrazono dobrowolnie. Jezeli przetwarzanie stuzy réznym celom,
potrzebna jest zgoda na wszystkie te cele.

3. Zabrania sie przetwarzania danych osobowych szczegdlnych kategorii ujawniajgcych:

Q

pochodzenie rasowe lub etniczne,

O

poglady polityczne,

[oNEN Q]

przynalezno$¢ do zwigzkdw zawodowych,

D

)
)
) przekonania religijne lub swiatopogladowe,
)
)

danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej,

f) danych dotyczacych zdrowia,

g) danych dotyczgcych seksualnosci lub orientacji seksualnej,

chyba ze:

a) osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych,

b) jest to niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez
administratora lub osobe, ktorej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej,

c) przetwarzanie jest niezbedne do ochrony zywotnych intereséow osdb, ktorych dane dotyczg,
lub innej osoby fizycznej, ktéra jest fizycznie lub prawnie niezdolna do wyrazenia zgody,

d) przetwarzania dokonuje sie wytgcznie w stosunku do cztonkdédw organizacji (fundacja,
stowarzyszenia lub inny niezarobkowy podmiot o celach politycznych, swiatopoglagdowych,
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religijnych lub zwigzkowych) oraz oséb utrzymujgcych z nimi state kontakty, pod warunkiem
zachowania odpowiednich zabezpieczen przetwarzanych danych,

e) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez osobe,
ktorej dane dotyczg,

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady,

g) przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub krajowego, ktére sg proporcjonalne do wyznaczonego celu, nie
naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i konkretne $rodki
ochrony praw podstawowych i interesoéw osoby, ktérej dane dotyczg,

h) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa krajowego,

i) przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakosci i bezpieczeristwa opieki
zdrowotnej oraz produktéw leczniczych lub wyrobdw medycznych,

j) lub jest to niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celdéw statystycznych, na podstawie prawa Unii lub prawa
krajowego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do
ochrony danych i przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i
interesdw osoby, ktorej dane dotycza.

§9

W przypadku powziecia jakichkolwiek watpliwosci co do ewentualnej zgodnosci z prawem
planowanych dziatan w zakresie przetwarzania danych, nalezy zwréci¢ sie do inspektora ochrony
danych o rozstrzygniecie watpliwosci.

Przed udzieleniem przez inspektora ochrony danych odpowiedzi w przedmiocie istniejgcych
watpliwosci niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku
posiadania juz danych osobowych, ktorych watpliwosé dotyczy nalezy, do czasu rozstrzygniecia
watpliwosci, wstrzymac wszystkie dziatania na danych osobowych, co do ktérych istniejg
watpliwosci czy sg prawnie uzasadnione.

PRAWA OSOBY, KTOREJ DANE DOTYCZA
§10

Administrator w terminie miesigca od otrzymania zgdania — udziela osobie, ktorej dane dotycza,
informacji o dziataniach podjetych w zwigzku z zgdaniem:

a) dostepu do danych osobowych jej dotyczacych,
b) sprostowania nieprawidtowych danych,
c) usuniecia danych (prawo do bycia zapomnianym),
d) ograniczenia przetwarzania,

)

D

przeniesienia danych,
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f) dotyczacym prawa do sprzeciwu wobec przetwarzania dotyczgcych jej danych osobowych,
g) dotyczagcym prawa do niepodlegania decyzji opartej wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu

lub o powodach niepodjecia dziatart oraz o mozliwosci wniesienia skargi do organu nadzorczego
oraz skorzystania ze srodkdéw ochrony prawnej przed sadem.

W razie potrzeby termin udzielenia informacji mozna przedtuzy¢ o kolejne dwa miesigce z uwagi
na skomplikowany charakter zgdania lub liczbe zagdan. W terminie miesigca od otrzymania zagdania
administrator informuje osobe, ktérej dane dotycza o takim przedtuzeniu terminu, z podaniem
przyczyn opdznienia.

Jesli osoba, ktérej dane dotyczg, przekazata swoje zgdanie elektronicznie, w miare mozliwosci
informacje takze sg przekazywane elektronicznie, chyba ze osoba, ktérej dane dotyczg, zazada
innej formy.

Informacji udziela sie po skutecznym potwierdzeniu tozsamosci osoby, ktdrej dane dotyczg. Jezeli
osoba, ktdrej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami
potwierdzi sie tozsamos¢ osoby, ktérej dane dotycza.

Informacje, komunikacja i dziatania sg wolne od opfat. Jezeli zgdania osoby, ktdorej dane dotyczg,
sg ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swéj ustawiczny
charakter, administrator moze:

a) pobracrozsadng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zgdanych dziatan; albo
b) odmoéwic podjecia dziatan w zwigzku z zgdaniem.

Decyzje o podjeciu lub niepodjeciu dziatat w zwigzku z zagdaniem kazdorazowo podejmuje
wytgcznie administrator.

Informacji o dziataniach podjetych w zwigzku z zgdaniem lub o powodach niepodjecia dziatan, po
uzyskaniu decyzji administratora, udziela kierownik jednostki, do ktérej wptyneto zadanie, w
przypadku watpliwosci co do ewentualnej zgodnosci z prawem planowanych dziatan, po
konsultacji z inspektorem ochrony danych.

Sprostowanie danych osobowych przetwarzanych przez administratora, w przypadku gdy stajg sie
one nieprawidtowe (np. nieaktualne) oraz uzupetnienie niekompletnych danych odbywa sie na
podstawie Formularza sprostowania danych stanowigcego zatacznik nr 7 ,,Formularz sprostowania
danych osobowych” do niniejszej Polityki bezpieczeristwa.

Pracownicy zobowigzani sg do przedktadania do Dziatu Kadr i Spraw Socjalnych Formularza
sprostowania danych osobowych bezzwtocznie, nie pdzniej niz w ciggu 7 dni po wystgpieniu
zmiany ich danych osobowych.

OBOWIAZEK INFORMACYJNY
§11
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1.

W przypadku zbierania danych osobowych od osoby, ktdrej one dotyczg, administrator jest
obowigzany, podczas pozyskiwania danych osobowych, podac jej wszystkie nastepujace
informacje:

Q

swojg tozsamosc i dane kontaktowe;

O

dane kontaktowe inspektora ochrony danych;

o O

)

)

) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg;
)

D

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez

Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art.

46, art. 47 lub art. 49 ust. 1 akapit drugi rozporzadzenia, wzmianke o odpowiednich lub

wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu

udostepnienia danych;

f) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

g) informacje o prawie do zgdania od administratora dostepu do danych osobowych dotyczacych
osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych;

h) jezeli przetwarzanie odbywa sie na podstawie zgody lub wyraznej zgody (w przypadku
szczegdlnych kategorii danych osobowych) — informacje o prawie do cofniecia zgody w
dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnieciem;

i) informacje o prawie wniesienia skargi do organu nadzorczego;

j) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

k) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, a w przypadku

decyzji opierajgcych sie na szczegdlnych kategoriach danych osobowych (jedynie gdy zachodzi

przestanka wyraznej zgody lub waznego interesu publicznego) —istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

Wz6r informacji podawanej osobie ktdrej dane dotyczg podczas pozyskiwania jej danych
osobowych stanowi zatgcznik nr 1 ,,Informacja dot. przetwarzania danych osobowych —wzor
ogdlny” do niniejszej Polityki bezpieczenstwa.

Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe, ktérej dane
dotyczg, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji, o ktorych
mowa w pkt 1 lit. f)-k).

Pkt 1i2 nie majg zastosowania, gdy — i w zakresie, w jakim — osoba, ktérej dane dotyczg,
dysponuje juz tymi informacjami.

§12
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1.

2.

Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, administrator podaje
osobie, ktorej dane dotyczg, zakres informacji wskazany w § 11 pkt 1, z wyjatkiem informacji z pkt
j) oraz dodatkowo wskazuje zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie
informuje czy pochodzg one ze Zrédet publicznie dostepnych oraz kategorie przetwarzanych
danych osobowych.

Informacje, o ktérych mowa w pkt 1, administrator podaje:

a) najpdzniej w ciggu miesigca — majgc na uwadze konkretne okolicznosci przetwarzania danych
osobowych;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg —
najpdzniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg; lub

c) jezeli planuje sie ujawnic¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym
ujawnieniu.

Jezeli administrator planuje dalej przetwarzaé dane osobowe w celu innym niz cel, w ktérym te
dane zostaty pozyskane, przed takim dalszym przetwarzaniem informuje on osobe, ktérej dane
dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji, o ktdrych
mowa w §11 pkt 1 lit. f)-i), k) oraz dodatkowo Zrddto pochodzenia danych, a gdy ma to
zastosowanie — czy pochodzg one ze zrédet publicznie dostepnych.

Pkt. 1-3 nie majg zastosowania, gdy — i w zakresie, w jakim:

a) osoba, ktérej dane dotycza, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie duzego
wysitku; w szczegdlnosci w przypadku przetwarzania do celéw archiwalnych w interesie
publicznym, do celdw badan naukowych lub historycznych lub do celéw statystycznych, z
zastrzezeniem odpowiednich warunkéw i zabezpieczen (np. minimalizacja, pseudonimizacja
danych), lub o ile udzielenie takich informacji moze uniemozliwi¢ lub powaznie utrudnic¢
realizacje celdw takiego przetwarzania. W takich przypadkach administrator podejmuje
odpowiednie $rodki, by chroni¢ prawa i wolnos$ci oraz prawnie uzasadnione interesy osoby,
ktérej dane dotyczg, w tym udostepnia informacje publicznie;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem; lub

d) dane osobowe muszg pozostac poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie, w tym ustawowym obowigzkiem zachowania tajemnicy.

UDOSTEPNIANIE DANYCH OSOBOWYCH
§13

Administrator nie udostepnia zadnych danych osobowych bedgcych w jego posiadaniu osobom/
podmiotom, ktérych dane nie dotycza, bez wykazania przez te osoby/ podmioty wiasciwe]
podstawy prawnej udostepnienia. Po wykazaniu podstawy prawnej dane mogg zostac
udostepnione jedynie w odpowiedzi na wniosek ztozony w formie pisemne;.

Dane osobowe mogg by¢ udostepnione na pisemny wniosek organom panstwowym lub organom
samorzadu terytorialnego w zwigzku z prowadzonymi przez te organy postepowaniami.
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Decyzje o udostepnieniu lub nieudostepnieniu danych osobowych kazdorazowo podejmuje
wytgcznie administrator.

Po uzyskaniu zgody administratora dane do udostepnienia przygotowuje kierownik jednostki, do
ktorej wptynat wniosek.

W przypadku koniecznosci udostepniania dokumentdéw i danych w nich zawartych, wsréd ktérych
znajdujg sie dane osobowe niemajgce bezposredniego zwigzku z celem udostepnienia, nalezy
bezwzglednie dokonac anonimizacji tych danych.

POWIERZENIE PRZETWARZANIA DANYCH
§14

Administrator moze powierzy¢ podmiotowi przetwarzajgcemu, w drodze umowy zawartej na
pismie, przetwarzanie danych. Administrator wybiera wytgcznie podmioty przetwarzajgce, ktére
zapewniajg wystarczajgce gwarancje, w szczegolnosci jesli chodzi o wiedze fachowa, wiarygodnos¢
i zasoby, wdrozenia srodkéw technicznych i organizacyjnych odpowiadajgcych wymogom
przepisdw rozporzadzenia, w tym wymogom bezpieczenstwa przetwarzania.

Podmiot przetwarzajacy, ktéremu dane do przetwarzania powierzono, moze przetwarzac dane
wyfacznie na udokumentowane polecenie administratora, w zakresie i w celu przewidzianym w
umowie.

Wzdér umowy powierzenia przetwarzania danych stanowi zatagcznik nr 5 ,Umowa powierzenia” do
Polityki bezpieczeristwa.

Decyzje powierzenia przetwarzania danych podmiotowi przetwarzajgcemu podejmuje wytgcznie
administrator.

WERYFIKACJA TOZSAMOSCI OSOBY FIZYCZNEJ
§15

Zabrania sie pobierania od 0sdb fizycznych i zatrzymywania dokumentéw tozsamosci, takich jak
dowadd osobisty, paszport lub jakichkolwiek innych urzedowych dokumentéw osobistych.

W celu dokonania weryfikacji tozsamosci osoby dokumenty te sg przedstawiane jedynie do
wgladu, wiasciciel dokumentu tozsamosci nie moze traci¢ go z oczu.

ZBIORY DANYCH OSOBOWYCH
§16

Wykaz zbiorow danych osobowych przetwarzanych przez administratora znajduje sie w Katalogu
zakresow uprawnien stanowigcym zatgcznik nr 3, Katalog zakreséw uprawnien” do Instrukcji
zarzadzania systemem informatycznym.

Kazdy nowy zidentyfikowany zbidr danych osobowych oraz program do przetwarzania danych
osobowych nalezy bezzwtocznie zgtosié, przed rozpoczeciem przetwarzania w tym zbiorze/
programie administratorowi.
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AUDYTY OPERACII PRZETWARZANIA
§17

Inspektor ochrony danych, celem monitorowania zgodnego z prawem przetwarzania danych
osobowych nie rzadziej niz raz w roku przeprowadza dla administratora audyt zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz opracowuje
sprawozdanie w tym zakresie.

Inspektor ochrony danych zawiadamia administratora o rozpoczeciu audytu przed podjeciem
pierwszej czynnosci.

Inspektor ochrony danych zawiadamia kierownika jednostki organizacyjnej objetej sprawdzeniem
o zakresie planowanych czynnosci w terminie co najmniej 5 dni przed dniem przeprowadzenia
Czynnosci.

Przy dokonywaniu audytu inspektorowi ochrony danych przystuguje prawo, m.in. do:

a) utrwalenia danych z systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania
na informatycznym nosniku danych lub dokonania wydruku tych danych,

b) sporzadzenia notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien, przeprowadzonych
ogledzin oraz z czynnosci zwigzanych z dostepem do urzgdzen, nosnikow oraz systemow
informatycznych stuzgcych do przetwarzania danych osobowych,

c) odebrania wyjasnien osoby, ktorej czynnosci objeto audytem,
d) sporzadzenia kopii otrzymanego dokumentu,

e) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czes¢ systemu
informatycznego stuzgcego do przetwarzania lub zabezpieczania danych osobowych,

f) sporzadzenia kopii zapisdw rejestrow systemu informatycznego stuzgcego do przetwarzania
danych osobowych lub zapiséw konfiguracji technicznych srodkéw zabezpieczen tego
systemu.

Po zakonczeniu audytu inspektor ochrony danych przygotowuje sprawozdanie.
Sprawozdanie jest sporzgdzane w postaci elektronicznej albo w postaci papierowe;.

Inspektor ochrony danych przekazuje administratorowi sprawozdanie z audytu - nie pézniej niz w
terminie 30 dni od zakoriczenia sprawdzenia.

Zawiadomienia nie przekazuje sie jezeli kierownik jednostki organizacyjnej objetej sprawdzeniem
posiada informacje o zakresie planowanych czynnosci.

KONTROLE OPERACII PRZETWARZANIA
§18

Inspektor ochrony danych, celem monitorowania zgodnego z prawem przetwarzania danych
osobowych moze przeprowadzac dla administratora kontrole zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych:
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a) okresowa kontrole wewnetrzng stanu fizycznego zabezpieczenia dokumentéw zawierajgcych
dane osobowe,

b) okresowa weryfikacje stanu zatrudnienia w celu sprawdzenia czy wszystkie osoby
przetwarzajgce dane osobowe majg wydane aktualne upowaznienia do przetwarzania danych
osobowych,

c) kontrole dorazna.
Niniejsze kontrole nie wymagajg uprzedniego zawiadomienia.

Niezwtocznie po zakonczeniu niniejszych kontroli inspektor ochrony danych przekazuje
administratorowi zawiadomienie o wynikach kontroli.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH
§19

Administrator obowigzany jest nada¢ upowaznienie do przetwarzania danych kazdej osobie, ktéra
do przetwarzania danych bedzie dopuszczona.

Upowaznienie do przetwarzania danych osobowych wygasa z chwilg odwotania albo uptywu
terminu wypowiedzenia, rozwigzania lub wygasniecia stosunku pracy, umowy zlecenia, umowy o
dzieto lub innej umowy zawartej przez administratora z osobg, ktorej zostato nadane. W
przypadku zawierania kolejnych stosunkow pracy, uméw zlecenia, umdw o dzieto lub innych
umoéw z osobg upowazniong do przetwarzania danych osobowych z zachowaniem ciggtosci
zatrudnienia, upowaznienie do przetwarzania danych osobowych wygasa z chwilg uptywu terminu
wypowiedzenia/ rozwigzania/ wygasniecia ostatniego stosunku pracy/ umowy zlecenia/ umowy o
dzieto/ innej umowy zawartej przez administratora z osobg, ktérej zostato nadane. W przypadku
nadawania upowaznien do przetwarzania danych osobowych studentom/ doktorantom
upowaznienie wygasa z chwilg utraty statusu studenta/ doktoranta przez osobe ktérej zostato
nadane.

Osoba upowazniona przez administratora nie ma prawa do nadawania dalszych upowaznien,
chyba ze upowaznienie do przetwarzania danych osobowych nadane przez administratora zawiera
upowaznienie do nadawania dalszych upowaznien.

Wzdr upowaznienia do przetwarzania danych stanowi zatgcznik nr 3 ,,Upowaznienie i
o$wiadczenie” do niniejszej Polityki bezpieczenstwa.

Upowaznienie dla kazdej osoby, ktéra bedzie dopuszczona do przetwarzania danych osobowych
przygotowuje w 2 egzemplarzach Dziat Kadr i Spraw Socjalnych na podstawie wniosku
bezposredniego przetozonego tej osoby, zatwierdzonego przez lokalnego administratora danych
osobowych. W przypadku oséb zatrudnionych na podstawie umowy cywilnoprawnej wniosek
przygotowuje osoba upowazniona do zawarcia tej umowy. W przypadku koniecznosci nadania
upowaznien studentom/ doktorantom wniosek przygotowuje prorektor ds. ksztatcenia i spraw
studenckich/ dziekan. Wniosek przekazywany jest do Dziatu Kadr i Spraw Socjalnych w 1
egzemplarzu.
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10.

11.

12.

13.

Bezposredni przetozony/ osoba upowazniona do zawarcia umowy cywilnoprawnej/ prorektor ds.
ksztatcenia i spraw studenckich / dziekan jest odpowiedzialny za zapewnienie przetwarzania
danych osobowych w podlegtych sobie obszarach tylko przez osoby do tego upowaznione.

Wzor ww. wniosku stanowi:

1) zatgcznik nr 1 ,Wniosek o nadanie/ odebranie upowaznienia do przetwarzania danych
osobowych w systemach informatycznych” do Instrukcji zarzagdzania systemem informatycznym —
w przypadku wnioskowania o nadanie/ odebranie upowaznienia do przetwarzania danych
osobowych w systemach informatycznych i tozsamych danych osobowych w formie papierowej;

2) zatgcznik nr 2 ,Wniosek o nadanie/ odebranie upowaznienia do przetwarzania danych
osobowych poza systemami informatycznymi” do niniejszej Polityki bezpieczenstwa — w przypadku
wnioskowania o nadanie/ odebranie upowaznienia do przetwarzania danych osobowych w formie
elektronicznej i papierowej poza systemami informatycznymi (bez koniecznosci nadawania
uprawnien do systemow).

Dziat Kadr i Spraw Socjalnych, po przygotowaniu upowaznienia do przetwarzania danych
osobowych, przekazuje ,,Wniosek o nadanie/ odebranie upowaznienia do przetwarzania danych
osobowych w systemach informatycznych” administratorowi systemu informatycznego do
realizacji. Upowaznienie obowigzuje od dnia podpisania przez administratora.

ASI po zrealizowaniu ,, Wniosku o nadanie/ odebranie upowaznienia do przetwarzania danych
osobowych w systemach informatycznych” i uzupetnieniu go o nazwy systeméw informatycznych,
do ktérych uzytkownik otrzymat dostep oraz o nadane identyfikatory przekazuje wniosek do Dziatu
Kadr i Spraw Socjalnych.

Upowaznienia wraz z wnioskami przechowywane sa w oddzielnych segregatorach w Dziale Kadr i
Spraw Socjalnych.

Osoba upowazniona otrzymuje jeden egzemplarz upowaznienia po:

1) odbyciu przez nig wstepnego szkolenia z ochrony danych osobowych celem:

a) zapoznania z przepisami dotyczgcymi ochrony danych osobowych,
b) zapoznania z niniejszg dokumentacjg przetwarzania danych osobowych;

2) podpisaniu o$wiadczenia o zachowaniu informacji (w tym danych osobowych), do ktérych
uzytkownik bedzie miat dostep podczas wykonywania obowigzkdw stuzbowych lub zobowigzan
umownych oraz srodkow ich zabezpieczania w tajemnicy (réwniez po ustaniu tgczacej strony
umowy).

Fakt odbycia przez pracownika wstepnego szkolenia odnotowywany jest przez inspektora ochrony
danych na karcie obiegowej pracownika. W przypadku oséb niebedgcych pracownikami —w
systemie e-learningowym na Platformie Moodle lub na dokumencie , Potwierdzenie
przeprowadzenia szkolenia” stanowigcym zatgcznik nr 4 do niniejszej Polityki bezpieczenstwa.

Inspektor ochrony danych wspdlnie z Dziatem Kadr i Spraw Socjalnych oraz osobami zawierajgcymi
umowy cywilnoprawne prowadzi okresowg (raz na semestr) weryfikacje stanu zatrudnienia, o
ktorej mowa w § 18 pkt 1 lit. b, w celu sprawdzenia czy wszystkie osoby przetwarzajgce dane
osobowe majg wydane aktualne upowaznienia do przetwarzania danych osobowych.
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EWIDENCJA 0SOB UPOWAZNIONYCH
§20

Administrator prowadzi ewidencje oséb upowaznionych.

Ewidencja oséb upowaznionych jest prowadzona i przechowywana w Dziale Kadr

i Spraw Socjalnych.

Ewidencja moze by¢ prowadzona w wersji papierowej lub elektronicznej z mozliwoscig jej
wydruku.

Ewidencja zawiera:

1) imie i nazwisko osoby upowaznionej;

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;
3) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

SZKOLENIA
§21

Administrator zapewnia szkolenia wstepne oraz okresowe dla oséb upowaznionych do
przetwarzania danych osobowych w zakresie obowigzujgcych przepiséw, procedur oraz
podstawowych zagrozen zwigzanych z przetwarzaniem danych.

Szkolenie wstepne jest przeprowadzane w miare mozliwosci przed dopuszczeniem osoby
upowaznionej do czynnosci przetwarzania danych oraz przed nadaniem upowaznienia.

Przeprowadzenie szkolenia wstepnego dla pracownika jest odnotowywane na karcie obiegowej. W
przypadku oséb niebedgcych pracownikami — w systemie e-learningowym na Platformie Moodle
lub na dokumencie , Potwierdzenie przeprowadzenia szkolenia” stanowigcym zatgcznik nr 4 do
niniejszej Polityki bezpieczenstwa.

Szkolenia okresowe przeprowadzane sg corocznie. Odbycie szkolenia odnotowywane jest w
systemie e-learningowym na Platformie Moodle lub na dokumencie , Potwierdzenie
przeprowadzenia szkolenia” stanowigcym zatacznik nr 4 do niniejszej Polityki bezpieczeristwa.

Szkolenia prowadzi inspektor ochrony danych lub osoba posiadajgca wiadomosci z zakresu
ochrony danych. Szkolenia mogg sie odbywac réowniez w formie e-learningowe;.

Bezposredni przetozony/ osoba upowazniona do zawarcia umowy cywilnoprawnej/ prorektor ds.
ksztatcenia i spraw studenckich/ dziekan jest odpowiedzialny za zapewnienie przetwarzania
danych osobowych w podlegtych sobie obszarach tylko przez osoby przeszkolone z zasad ochrony
danych osobowych.

Administrator stosuje praktyki dotyczace cyberhigieny, takie jak zasady zerowego zaufania,
aktualizacje oprogramowania, konfiguracja urzadzen, segmentacja sieci, zarzgdzanie tozsamoscig i
dostepem lub swiadomosc¢ uzytkownikdw, organizuje szkolenia dla pracownikéw oraz szerzy
wiedze na temat cyberzagrozen, phishingu lub technik inzynierii spotecznej w szczegdlnosci przez
publikowanie informacji w tym zakresie na swojej stronie internetowej. Szkolenia z
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cyberbezpieczeristwa moga by¢ elementem szkolen wstepnych lub okresowych z zakresu ochrony
danych osobowych.

OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH
§22

Administrator przetwarza dane jedynie w pomieszczeniach do tego przeznaczonych

w sposdb uniemozliwiajgcy dostep do danych osobom nieuprawnionym.

Wykaz budynkow tworzacych obszar, w ktérym przetwarzane sg dane osobowe stanowi zatgcznik
nr 6 ,0bszar przetwarzania danych” do niniejszej Polityki bezpieczenstwa.

SRODKI TECHNICZNE, ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH
§23

Kazdy jest zobowigzany zachowac¢ w tajemnicy dane, do ktdrych posiada dostep, sposoby
zabezpieczania danych jak rowniez wszelkie informacje, ktore powzigt w czasie przetwarzania
danych, zaréwno w sposéb zamierzony jak i przypadkowy. Obowigzek zachowania danych w
tajemnicy jest bezterminowy.

Podczas przetwarzania danych nalezy zachowac szczegdlng ostroznosc i podja¢ wszelkie mozliwe
$rodki umozliwiajgce zabezpieczenie oraz ochrone danych przed nieuprawnionym dostepem,
modyfikacjg, zniszczeniem lub ujawnieniem.

Hasta i loginy do systemu informatycznego nie mogg by¢ ujawniane nawet po utracie ich waznosci.
Uzytkownik systemu ponosi odpowiedzialnos$c za wszystkie operacje wykonane przy uzyciu jego
hasta i loginu.

Nalezy dochowac nalezytej starannosci podczas przesytania dokumentéw zawierajgcych dane za
pomocy srodkow komunikacji elektronicznej, w szczegdlnosci nalezy upewnic sie czy przesytane za
pomocg poczty elektronicznej dokumenty trafity do wtasciwego odbiorcy.

W przypadku przesytania za pomocg srodkéw komunikacji elektronicznej zestawien, spiséw czy
innych dokumentéw zawierajgcych dane osobowe i dane wymagajgce szczegdlnej ochrony,
przesytany dokument nalezy zaszyfrowaé, a hasto przestaé, w miare mozliwosci innym srodkiem
komunikacji elektronicznej.

§24

Wszelkie dokumenty zawierajgce dane osobowe i dane wymagajgce szczegdlnej ochrony
przechowywane sg w szafach lub pomieszczeniach zamykanych na klucz.

Osoba bedaca dysponentem kluczy jest zobowigzana nie przekazywac kluczy do budynkow i
pomieszczen, w ktdrych przetwarzane sg dane osobom nieuprawnionym, a ponadto obowigzana
jest przedsiewzigé dziatania celem wykluczenia ryzyka ich utraty.

Klucze do pomieszczen wydawane sg wytgcznie osobom do tego uprawnionym. Klucze zapasowe
do pomieszczen, przechowywane sg w specjalnej szafie i mogg by¢ wydawane w sytuacjach
awaryjnych. Kazdorazowe zdanie i pobranie kluczy zapasowych podlega wpisowi do rejestru, w
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ktorym odnotowuje sie date, godzine, nazwisko osoby zdajgcej lub pobierajacej klucze oraz
potwierdza jej podpisem.

Klucze do pomieszczen, w ktorych znajdujg sie serwery sg przechowywane na portierni i
codziennie w momencie rozpoczecia pracy pobierane przez administratora systemow
informatycznych lub przez osoby przez niego upowaznione.

Osoba, ktdra utracita posiadane klucze do pomieszczen administratora, w ktorych przetwarzane sg
dane, niezwtocznie zgtasza tg okolicznos¢ administratorowi na formularzu zgtoszenia. Wzoér
zgtoszenia incydentu stanowi zatacznik nr 8 ,,Zgtoszenie wystgpienia incydentu” do niniejszej
Polityki bezpieczenstwa. Administrator dokumentuje wszelkie naruszenia w rejestrze, wzér
rejestru stanowi zatgcznik nr 9 ,Rejestr naruszen bezpieczenstwa informacji” do niniejszej Polityki
bezpieczerstwa.

Administrator podejmuje wszelkie niezbedne srodki techniczne i organizacyjne w celu
zabezpieczenia pomieszczenia, do ktdrego klucze utracono.

Szczegdtowy wykaz srodkdw technicznych i organizacyjnych stosowanych przez administratora
celem zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych zawarty zostat
w zatgczniku nr 6 ,,Obszar przetwarzania danych” do niniejszej Polityki bezpieczeristwa.

§25

Osoba przetwarzajgca dane po zakonczeniu pracy porzadkuje swoje stanowisko zabezpieczajgc
dokumenty i nosniki elektroniczne z danymi w specjalnie do tego przeznaczonych szafach lub
pomieszczeniach zamykanych na klucz.

Niszczenie dokumentéw zawierajgcych dane odbywa sie jedynie za pomocg niszczarki
gwarantujacej odpowiedni stopien rozdrobnienia (zaleca sie, aby niszczarka spetniata wymogi
normy DIN 66399, klasa bezpieczenstwa nie nizsza niz 3) lub za posrednictwem firmy zajmujacej
sie niszczeniem dokumentéw, po zawarciu umowy o powierzeniu przetwarzania danych
osobowych.

Kazdy dokument zawierajgcy dane, a nieuzyteczny niszczy sie niezwtocznie.

Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowad szczegdlng ostroznosc.
Dokumenty kopiowane badZ skanowane wyjmowane sg z urzadzenia wielofunkcyjnego
niezwtocznie po ich uzyciu. Dotyczy to rowniez dokumentéw powstatych na skutek kopiowania
badzZ skanowania.

Przebywanie oséb trzecich w obszarze, w ktérym przetwarzane sg dane jest dopuszczalne za zgoda
administratora lub w obecnosci osoby upowaznione;.

W przypadku przenoszenia dokumentdéw z danymi, w szczegdlnosci danymi osobowymi poza
obszar przetwarzania pracownik ponosi petng odpowiedzialno$¢ za odpowiednie zabezpieczenie
dokumentéw w sposdb uniemozliwiajgcy dostep do danych osobom nieuprawnionym.

Bezposredni przetozeni sy odpowiedzialni za prowadzenie biezgcego nadzoru nad stosowaniem
Srodkéw bezpieczenstwa przez podlegtych im pracownikéw podczas pracy z danymi.
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Za bezpieczenstwo danych osobowych i zastosowanie srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych w podlegtych sobie obszarach
odpowiadajg LADO.

Szczegodtowy opis Srodkow bezpieczenstwa zastosowanych przez administratora wskazany zostat w
zataczniku nr 6 ,0Obszar przetwarzania danych” do niniejszej Polityki bezpieczenstwa.

POSTEPOWANIE W RAZIE ZAISTNIENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORAZ
INCYDENTU BEZPIECZENSTWA INFORMACII
§26

W zwigzku z obowigzkiem zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu
oraz zawiadamiania osoby, ktorej dane dotyczg, o ktérych mowa w § 4 pkt 9 i 10 niniejszej Polityki
bezpieczerstwa administrator przyjmuje nastepujacg polityke w zakresie zarzadzania incydentami

ochrony danych osobowych:

a) pracownik przekazuje administratorowi pisemng informacje o wystgpieniu naruszenia ochrony
danych osobowych niezwtocznie, najpdzniej w przeciggu 24 godzin od zaistnienia zdarzenia,
wzor zgtoszenia incydentu stanowi zatgcznik nr 8 ,Zgtoszenie wystgpienia incydentu” do
niniejszej Polityki bezpieczenstwa;

b) administrator ustala czy nastgpito naruszenie danych osobowych. Jesli stwierdzi, ze nastgpito,
ocenia ryzyko dla o0séb fizycznych;

c) jesliadministrator stwierdzi, ze naruszenie moze narazi¢ prawa i wolnosci oséb fizycznych na
ryzyko, powiadamia organ nadzorczy;

d) jesli administrator stwierdzi, ze naruszenie moze narazi¢ prawa i wolnosci oséb fizycznych na
wysokie ryzyko, powiadamia poszkodowane osoby, a w odpowiednich przypadkach przekazuje
im informacje o krokach, ktére mogg podjaé, by chronié sie przed konsekwencjami naruszenia;

e) administrator dokumentuje naruszenie w rejestrze, wzér rejestru stanowi zatgcznik nr 9
»Rejestr naruszen bezpieczenstwa informacji” do niniejszej Polityki bezpieczeristwa.

Administrator realizujgc zadanie publiczne zalezne od systemu informacyjnego wyznacza osobe
odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa.

Administrator odpowiadajgc za bezpieczenstwo informacji w systemach informatycznych:

a) zapewnia zarzgdzanie incydentem;

b) zgtasza incydent, nie pdZzniej niz w ciggu 24 godzin od momentu wykrycia, do CSIRT NASK;

c) zapewnia obstuge incydentu i incydentu krytycznego we wspodtpracy z CSIRT NASK, przekazujac
niezbedne dane, w tym dane osobowe;

d) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wiedzy
pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobdw zabezpieczania sie przed tymi zagrozeniami, w szczegdlnosci przez publikowanie
informacji w tym zakresie na swojej stronie internetowej;

e) przekazuje do CSIRT NASK dane osoby, o ktdorej mowa w pkt 2, obejmujgce imie i nazwisko,
numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia jej wyznaczenia, a
takze informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.
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4.

Postepowanie w przypadku wystgpienia incydentu bezpieczeristwa informacji w systemie

informacyjnym:

a) pracownik przekazuje ASI/ KSK/ pracownikowi odpowiedzialnemu za utrzymywanie kontaktéw

z podmiotami krajowego systemu cyberbezpieczeristwa informacje pisemng/ ustng/ mailowa

0 wystgpieniu incydentu niezwtocznie po wykryciu zdarzenia;

b) pracownik odpowiedzialny za utrzymywanie kontaktéw z podmiotami krajowego systemu

cyberbezpieczenstwa zgtasza incydent, nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia, do CSIRT NASK;
c) uzytkownik uprzywilejowany izoluje maszyne/ system od dostepu do sieci Internet/ intranet;

d) uzytkownik uprzywilejowany zabezpiecza wszelkie mozliwe dane (logi) dotyczgce wystgpienia

danego incydentu;

e) Administrator dokumentuje naruszenie w rejestrze, wzér rejestru stanowi zatgcznik nr 9

,Rejestr naruszen bezpieczeristwa informacji” do niniejszej Polityki bezpieczenstwa.

OBOWIAZKI UCZELNI W ZWIAZKU Z ZARZADZANIEM BEZPIECZENSTWEM INFORMAC]I

§27

Administrator zarzadzajgc bezpieczeristwem informacji zapewnia:

a)
b)

aktualizacje regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia;
aktualnos¢ inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje — za biezgce aktualizacje odpowiedzialny
jest KSK;

okresowe analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmuje dziatania minimalizujgce to ryzyko, stosownie do wynikdw przeprowadzonej
analizy — za regularne, raz w roku, dokonywanie oceny ryzyka dla bezpieczenstwa danych
w systemach informatycznych oraz proponowanie administratorowi zabezpieczen
adekwatnych do oszacowanego ryzyka odpowiedzialny jest ASI;

stosowne uprawnienia dla osdb zaangazowanych w proces przetwarzania informacji, w
stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw, w celu
zapewnienie bezpieczenstwa informacji oraz bezzwtoczng zmiane uprawnien, w
przypadku zmiany zadan osoéb;

szkolenia oséb zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialno$¢ prawna,
c) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujgce ryzyko bteddw ludzkich;

ochrone przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,
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c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemodw operacyjnych, ustug sieciowych i aplikacji;

ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;

zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym urzadzen
mobilnych;

odpowiedni poziom bezpieczerstwa w systemach teleinformatycznych, polegajgcy w
szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

d) stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwosé naruszenia bezpieczenstwa,

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;

zgtaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposéb, umozliwiajacy szybkie podjecie dziatar korygujgcych, zgodnie z procedura
wskazang w § 26 niniejszej Polityki bezpieczeristwa;

okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na
rok.

POSTANOWIENIA KONCOWE
§28

Dokumentacja bezpieczeristwa informacji stanowi wewnetrzng regulacje administratora i
obowigzuje wszystkich pracownikéw i wspétpracownikéw administratora.

Dokumentacja bezpieczeristwa informacji jest poufna i nie moze by¢ udostepniana podmiotom
trzecim bez uprzedniej zgody administratora, z mozliwoscig wyciggniecia konsekwencji
stuzbowych.

Dokumentacja bezpieczenstwa informacji obowigzuje od dnia jej wprowadzenia w zycie w sposéb
przyjety u administratora. Wszelkie jej zmiany obowigzujg od dnia ich wprowadzenia w zycie w
sposdb przyjety u administratora.
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4. Kazdy kto przetwarza dane posiadane przez administratora zobowigzany jest do stosowania przy

przetwarzaniu danych osobowych postanowien zawartych w niniejszej dokumentaciji.

5. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu

potraktowane bedg jako ciezkie naruszenie obowigzkdw pracowniczych lub niewykonanie
zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

6. W sprawach nieuregulowanych w niniejszej Polityce bezpieczeristwa majg zastosowanie przepisy

powszechnie obowigzujgcego prawa, w tym w szczegdlnosci przepisy ustawy.

WYKAZ ZAtACZNIKOW:

Zatacznik nr 1 ,,Informacja dot. przetwarzania danych osobowych — wzdr ogdiny”

Zatacznik nr 2 ,,Wniosek o nadanie/ odebranie upowaznienia do przetwarzania danych osobowych poza
systemami informatycznymi”

Zatgcznik nr 3 ,,Upowaznienie i oswiadczenie”

Zatacznik nr 4 ,Potwierdzenie przeprowadzenia szkolenia”

Zatacznik nr 5 ,Umowa powierzenia przetwarzania danych osobowych”
Zatacznik nr 6 ,,0bszar przetwarzania danych”

Zatacznik nr 7 ,Formularz sprostowania danych osobowych”

Zatacznik nr 8 ,Zgtoszenie wystgpienia incydentu”

Zatacznik nr 9, Rejestr naruszen bezpieczeristwa informacji”
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