Zatqcznik nr 1 do Zarzgdzenia wewnetrznego nr R021.1.47.2023
Rektora Uniwersytetu Humanistyczno-Przyrodniczego
im. Jana Dfugosza w Czestochowie z dnia 18 kwietnia.2023r.

TABELA OCENY RYZYKA W PRZETWARZANIU DANYCH OSOBOWYCH

Jednostka UJID

1 2 3 4 5 6 7 8 9 10 11 12 13
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wskaza¢ wykonywang czynnosc¢ sposrod wymienionych w Rejestrze czynnosci przetwarzania. W przypadku braku czynnosci w Rejestrze czynnosci nalezy
czynnosc te ujg¢ w Tabeli oceny ryzyka oraz jednoczesnie wraz z Tabelq oceny ryzyka przestaé uzupetniony o te czynnos¢ szablon Rejestru czynnosci
(dostepny na Portalu pracowniczym w zaktadce Druki do pobrania — Inspektor ochrony danych)

aktywa Uczelni — wymieni¢ wszystkie aktywa wykorzystywane w procesie przetwarzania, np.:

- systemy informatyczne — podac jakie (np. Egeria, EOD, KOHA, IRK, USOS, USOSweb, UL, APD, Ankieter, Monitoring wizyjny, System poczty
elektronicznej i inne wykorzystywane w procesie przetwarzania)

- stanowiska komputerowe pracownikow — wpisac jesli ma miejsce przetwarzanie w formie elektronicznej, podaé miejsce przechowywania danych, np.
stacja robocza, zaszyfrowana przestrzen dyskowa

- nosniki danych (komputery przenosne, pendrive-y, itp.) pracownikéw, wpisa¢ w przypadku wykorzystywania

- systemy operacyjne i aplikacje biurowe — podaé nazwe wykorzystywanych systemoéw i aplikacji

- dokumenty w formie papierowej — jesli ma miejsce przetwarzanie w formie papierowej, podaé miejsce przechowywania dokumentacji

- wiedza pracownikéw — stanowi element kazdego procesu przetwarzania dokonywanego przez pracownika

2 (wysokie) - wystepuje czesto (np. raz w miesigcu) lub regularnie z ustalong czestotliwoscig lub jest bardzo prawdopodobne
1 (Srednie) - wystgpito w ostatnim roku lub zdarza sie nieregularnie lub jest prawdopodobne
0 (pomijalne) - nie wystgpito ani razu w ciggu ostatniego roku lub jest raczej nieprawdopodobne

poufnos¢ — oznacza niedostepnosé danych dla nieuprawnionych oséb
integralnos¢ — oznacza spodjnosé, kompletnosé danych, sytuacja, w ktdrej dane nie zostang w nieautoryzowany sposéb zmienione/ przeksztatcone
dostepnosé — oznacza, ze dane sg dostepne do wykorzystania na zgdanie, w zatozonym czasie, przez osoby uprawnione do ich przetwarzania
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3 (krytyczny) — wystgpienie zagrozenia powoduje wystgpienie negatywnego efektu, wysoki koszt, utrate wizerunku Uczelni, brak mozliwosci realizacji
zadan

2 (sredni) — wystgpienie zagrozenia moze mie¢ negatywny efekt lub stanowi duze utrudnienie w pracy

1 (pomijalny) — wystgpienie zagrozenia nie powoduje wystgpienia zadnego efektu lub jest on marginalny

0 (nie dotyczy) — wystgpienie zagrozenia nie ma wptywu na dane osobowe

3 (wysoki) — wystepujace zabezpieczenie chroni skutecznie przed znanymi zagrozeniami

2 (Sredni) — wystepujg czeSciowe zabezpieczenia, ktére chronig tylko wybrane obszary lub nie sg w petni skuteczne
1 (niski) — praktycznie brak jest jakichkolwiek zabezpieczen lub sg one nieskuteczne

0 (nie dotyczy) — wystgpienie zagrozenia nie ma wptywu na dane osobowe

obowigzkowo nalezy wypetni¢, w przypadku:
- wysokiego prawdopodobienstwa ryzyka

- krytycznego wptywu wystgpienia ryzyka

- niskiego poziomu istniejgcych zabezpieczen

wypetnié po dokonaniu analizy zgodnie z punktem 1 Arkusza oceny skutkéw planowanych operacji przetwarzania w przypadku wysokiego
prawdopodobienstwa ryzyka, krytycznego wptywu wystgpienia ryzyka, niskiego poziomu istniejgcych zabezpieczen



