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Zapisy do umow zawieranych z UJD dotyczacych zdalnego serwisowania urzadzen bedacych
wtasnoscig i znajdujacych sie w budynkach UID

1. Zakres upowaznienia do dostepu

1. Wykonawca uzyskuje dostep zdalny do urzadzen sieciowych Zleceniodawcy wytgcznie w celu
realizacji zadan okreslonych w niniejszej umowie.

2. Kazde potaczenie zdalne wymaga uprzedniego zgtoszenia oraz autoryzacji przez
wyznaczonego przedstawiciela Zleceniodawcy.

3. Woyznaczony przedstawiciel Zleceniodawcy prowadzi rejestr kazdorazowej autoryzacji
dotyczacej potgczenia zdalnego. Rejestr musi zawierac: date wydania zgody, planowana date
wykonania prac serwisowych, podpis osoby przedstawiciela Zleceniodawcy.

4. Zakres dostepu musi by¢ ograniczony do niezbednego minimum, z zastosowaniem zasady

minimalnych uprawnien (least privilege).

2. Zakaz dziatan niezgodnych z prawem

1. Wykonawca zobowigzuje sie do niewykonywania zadnych dziatan, ktdre mogtyby by¢ uznane
za niezgodne z przepisami prawa lokalnego, unijnego lub miedzynarodowego.
2. W szczegdlnosci zakazane jest:
o inicjowanie nieautoryzowanego ruchu sieciowego poza infrastrukturg Zleceniodawcy,
o podejmowanie préb nielegalnego dostepu do systemow oséb trzecich,
o wykorzystywanie urzadzen Zleceniodawcy do dystrybucji ztosliwego
oprogramowania, materiatdw nielegalnych lub objetych ochrong prawng,
o ingerencja w ruch sieciowy w sposdb mogacy prowadzié¢ do naruszen prywatnosci lub

integralnosci danych.

3. Odpowiedzialnos¢ za dziatania z przypisanego adresu IP

1. Wykonaweca przyjmuje na siebie petng odpowiedzialno$¢ za dziatania podjete zdalnie za
posrednictwem adresu IP przypisanego Zleceniodawcy, jezeli ich zZrédtem sg czynnosci
podjete przez Wykonawce lub jego personel.

2. W przypadku wszczecia postepowania karnego, administracyjnego lub cywilnego przeciwko

Zleceniodawcy w zwigzku z takimi dziataniami, Wykonawca zobowigzuje sie:
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o do przejecia catkowitej odpowiedzialnosci prawnej i finansowej,

o do pokrycia wszelkich kosztéw, strat, kar i odszkodowan wynikajacych z takich

dziatan.

4. Klauzula odszkodowawcza

1. W przypadku naruszenia postanowien niniejszej umowy, a w szczegdlnosci punktu 2 i 3,
Wykonawca zobowigzuje sie do:
o wyptaty odszkodowania w petnej wysokosci strat poniesionych przez Zleceniodawce,
o pokrycia kosztéow obstugi prawnej, postepowan sgdowych, grzywien i kar

administracyjnych.

5. Obowigzek dokumentowania i logowania dziatan

1. Wykonawca zobowigzuje sie do prowadzenia ewidencji wszystkich czynnosci wykonywanych
zdalnie w systemach Zleceniodawcy, w tym:
o rejestrowania daty, godziny, adresu IP, konta dostepowego i celu dziatania,
o przechowywania logéw przez minimum 12 miesiecy od daty wykonania operacji,
o niezwlocznego udostepniania tych danych Zleceniodawcy lub organom $cigania na

ich zadanie.

6. Srodki techniczne bezpieczeristwa

1. Wszelki dostep zdalny do urzadzen Zleceniodawcy musi byé realizowany wytacznie przy
uzyciu bezpiecznych kanatéw komunikacji (np. VPN, SSH z kluczem publicznym).
2. Zabrania sie stosowania nieautoryzowanego oprogramowania zdalnego lub pozostawiania

tzw. ,backdoorow” bez wiedzy i zgody Zleceniodawcy.

7. Postanowienia koncowe dotyczgce odpowiedzialnosci

1. Odpowiedzialnos¢ Wykonawcy obejmuje réwniez dziatania oséb trzecich dziatajgcych w jego
imieniu (np. podwykonawcéw).
2. Wszelkie spory wynikajgce z naruszenia niniejszych postanowien bedg rozstrzygane przez sad

wiasciwy dla siedziby Zleceniodawcy.
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